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Streszczenie

Glownym celem artykulu jest analiza dezinformacji jako zagrozenia
hybrydowego cyberbezpieczenstwa spotecznego. Jako glowna hipoteze
potraktowano stwierdzenie, iz wszelka dezinformacja na kazdym poziomie
miedzynarodowym, panstwowym, wewnatrzpanstwowym i miedzyludzkim ma
charakter zagrozenia w duzej mierze hybrydowego w zakresie
cyberbezpieczenstwa spotecznego. Kwestia cyberbezpieczenstwa spotecznego
nabrata znaczenia wraz z powstaniem i ekspansja mediow spotecznosciowych,
ich znaczeniem jako kreatora nie tylko relacji spolecznych, ale i wydarzen
medialnych, z czasem prowadzenia dziatan spolecznych, jak i decyzji
politycznych. Platformy spotecznosciowe funkcjonuja w oparciu o okreslone
prawa psychologii spotecznej wielokrotnie powodujac z jednej strony konflikty
spoleczne, natomiast z drugiej popularnosc¢ pogladow skrajnych nie majacych
wiekszego poparcia spolecznego. Analize podzielono na trzy czesci. Czesc
pierwsza dotyczaca wieloaspektowosci dezinformacji, czeS¢ druga
hybrydowosci zagadnienia oraz trzecia opisujaca przypadek dezinformaciji
w trakcie kryzysu migracyjnego na granicy polsko-bialoruskiej w 2021 roku —
historia Eileen.

Stlowa  kluczowe: dezinformacja, zagrozenia  hybrydowe, media
spotecznosciowe, historia Eileen.

WSTEP

Generalnie problem dezinformacji, zagrozen hybrydowych w zakresie
cyberbezpieczenstwa stal sie obiektem zainteresowania badaczy w ostatniej
dekadzie. Wynika to z destabilizacji systemu miedzynarodowego, szybkiego
rozwoju technologicznego oraz komunikacyjnego, w tym m.in. mediow
spotecznosciowych. Jeszcze nie tak dawno na poczatku lat 90. teorie dotyczace
konca historii, dominacji liberalnego porzadku oraz powszechnej akceptacji
dla praw cztowieka i demokracji jako podstawowych sktadowych architektury
Swiatowego bezpieczenstwa, dobrobytu i stabilizacji na Swiecie nie budzity
wiekszych oporow i sprzeciwow zarowno na arenie miedzynarodowej, jak
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wsrod samych badaczy. Obecnie po uplywie trzydziesci lat od wolnych
wyborow w Polsce, upadku Muru Berlinskiego ponownie narasta poziom
rywalizacji podmiotow miedzynarodowych. Nie jest mozliwe w krotkiej analizie
wskazanie wieloptaszczyznowosci zjawiska zachodzacej zmiany
miedzynarodowej, jaka sie teraz dokonuje, mozna jedynie poddac jej niewielki
fragment, ktory odpowiada za nie. Wydaje sie, ze w duzej mierze przyczyniaja
sie do tego szybko zachodzacy, wspomniany wczesniej, rozwoj technologiczny
oraz jego szybkie wdrazanie do zZycia spotecznego. Doskonalym tego
przykladem jest postepujaca cyfryzacja spoteczenstwa chinskiego, ktora stuzy
pogtebionej kontroli obywateli.!

Glownym celem niniejszego artykulu jest analiza dezinformacji jako
zagrozenia hybrydowego cyberbezpieczenstwa spolecznego. Jako gléwna
hipoteze nalezy potraktowac stwierdzenie, iz wszelka dezinformacja na
kazdym poziomie miedzynarodowym, panstwowym, wewnatrzpanstwowym
i miedzyludzkim ma charakter zagrozenia w duzej mierze hybrydowego
w zakresie cyberbezpieczenstwa spotecznego. Kwestia cyberbezpieczenstwa
spolecznego nabrata na znaczeniu wraz z powstaniem i ekspansjg mediow
spotecznosciowych, ich znaczeniem jako kreatora nie tylko relacji spotecznych,
ale i wydarzen medialnych, z czasem prowadzenia dziatan spotecznych, jak
i decyzji politycznych. Platformy spotecznosciowe funkcjonuja w oparciu
o okreslone prawa psychologii spolecznej wielokrotnie powodujac z jednej
strony konflikty spoteczne, natomiast z drugiej wyolbrzymienie /popularnosc
pogladow nie majacych wiekszego poparcia spotecznego. Dodatkowym
czynnikiem wplywajacym na destabilizacje bezpieczenstwa spotecznego byta
pandemia COVID-19 i trwajaca pelnoskalowa wojna w Ukrainie.2

Jako cel uzupelniajacy warto wskaza¢ pokazanie wieloaspektowosci
badanego zjawiska poprzez interdyscyplinarng analize na styku nauk
o bezpieczenstwie, nauk o polityce i komunikacji. W przypadku tego typu
zjawisk interdyscyplinarnosc jest wysoce pozadana. Do analizy wykorzystano
metody desk research: krytyczna analize zebranego materialu badawczego
oraz jakosSciowa analize prasowego. Analize podzielono na dwie czesci. CzeS¢
pierwsza dotyczaca wieloaspektowosci dezinformacji, czeS¢ druga
hybrydowosci zagadnienia oraz trzecia przykladu dezinformacji w trakcie
kryzysu migracyjnego na granicy polsko-biatoruskiej w 2021 roku.

1 Celem niniejszych rozwazan nie jest analiza rozwoju technologicznego Chin, cyfryzacji
spoteczenstwa chinskiego, ktéora w duzej mierze przyczynila sie do nieustannej kontroli
obywateli. Przykladem takiego dzialania poglebionej kontroli jednostki jest wprowadzenie
systemu spotecznego zaufania, ktory obejmuje wszystkich obywateli. Nowoczesna technologia:
wszechobecny system kamer, scanning twarzy umozliwiaja wplywanie na decyzje zakupowe
mieszkancow Chin, np.: kupno biletéw lotniczych. Por.: K. Strittmatter, Chiny 5.0. Jak
powstaje cyfrowa dyktatura, Warszawa 2018, s. 393, L. Gacek, Nowy wspanialy swiat?
Strategiczne narracje Chin a reforma systemu globalnego zarzadzania, Warszawa 2024, s.
447, B. Goéralczyk, Nowy dhugi marsz. Chiny ery Xi Jingpinga, Warszawa 2021, s. 340.

2 D. Boc¢kowski, Wstep (w:) Dezinformacja — inspiracja — spoteczenstwo. social cybersecurity,
(red.) D. Bo¢kowski, E. Dabrowska-Prokopowska, P. Goryn, K. Goryn, Bialystok 2022, s. 7 i
n.

9% |Strona



Cybersecurity and Law nr 1 (13) 2025
WIELOASPEKTOWOSC POJECIA DEZINFORMACJI

Dezinformacja jako zjawisko nie jest zjawiskiem nowym. Analizujac jej cel
i podstawowe funkcje mozna ja odnalez¢ praktycznie od wczesnych zapiskow
starozytnych autorow. Jej charakterystyka i zastosowanie w dziataniach
wojennych widoczne jest w publikacji Sun Tzu pt. ,Sztuka wojny”,
w szczegolnosci we fragmencie dotyczacym podporzadkowania sobie
przeciwnika bez walki oraz strategii wojny, ktora powinna wykorzystywac takie
czynniki jak: przebieglosc i kreacje ztudzen.3 Adam Pawel Olechowski zwraca
uwage na role agentow wplywu jaka odgrywaja u Sun Tzu w systemie
podejmowania decyzji przez wladce oraz ich rola w manipulacji emocjami ludu
poprzez rozsiewanie niezgody i defetyzmu. 4 Jezeli chodzi o polska
historiografie i zastosowanie dezinformacji na polu walki to doskonalym
przykladem jest bitwa po Cedynia w 972r., bitwa pod Grunwaldem w 1410 r.
oraz bitwa pod Kircholmem.> Jezeli chodzi o zastosowanie dezinformacji jako
czynnika na polu walki Rosja Radziecka, w szczegolnosci jej sily wywiadowcze
rozpowszechnity jej wykorzystanie. W  1923r. wiceprzewodniczacy
poprzedniczki KGB (GPU - Panstwowej Policji Politycznej), Jozef Unszlicht,
wezwal do zalozenia ,specjalnego biura dezinformacyjnego do prowadzenia
aktywnych operacji wywiadowczych”. Od tego momentu dezinformacja stata
sie narzedziem wojny politycznej strony radzieckiej przeciwko panstwom
zachodnim.® Zdaniem M. J. Wachowicza dezinformacja jako instrukcja
w Wojsku Polskim pojawita sie w 1929r. jako proces dotyczyla podania
obcemu wywiadowi informacji ukrywajacych wlasne cele i zamierzenia oraz
na zmuszaniu go do traktowania informacji podanej przez wltasny wywiad jako
prawdziwej lub inspirowanie obcego wywiadu do analizy podanych
informacji”.

W literaturze przedmiotu dotyczacej dezinformacji zazwyczaj jest ona
przypisywana podmiotom panstwowym, ale jak zauwaza M. J. Wachowicz
kazdy moze by¢ dezinformatorem.® Oznacza to, ze w dobie mediow
spotecznosciowych, powszechnego przesylu informacji, ogélnie akceptowanej
wolnosci stowa, kazdy czlowiek moze sta¢ potencjalnym dezinformatorem,
ktorego celem moze byc rozsiewanie nieprawdziwych poglosek za pomoca np.
platform mediow spotecznosciowych. Wieloaspektowe ujecie dezinformacji

3 Sun Tsu, Sztuka wojny, Warszawa 1994, s. 17.

4 A.P. Olechowski, Dezinformacja i propaganda orezem wojny kognitywnej, ,Media
i Spoteczenstwo”, nr 17/2022, s. 25-25.

5 T. Kacatla, Dezinformacja i propaganda w kontekscie zagrozen dla bezpieczenstwa panstwa,
»Przeglad Prawa Konstytucyjnego”, nr 2/2015, s. 55.

6 M. J. Wachowicz, Ujecie teoretyczne pojecia dezinformacji, ,Wiedza Obronna” 2019, s. 227,
J. Kroplewski, Dezinformacja — bezpieczenstwo w labiryncie krzywych luster (w:) Zagadnienia
bezpieczenstwa — wieloaspektowosé, (red.) H. Sommer, G. Zakrzewski, Rzeszow 2021, s. 53.
7 M. J. Wachowicz, op. cit., s. 228.

8 Ibidem., s. 241.
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wynika z definicji zaproponowanej przez Claire Wardle?, podobne ujecie
odnajdziemy na stronie UNESCO10:

e dezinformacja (disinformation) - oznacza informacje falszywa
i tworzona w celu zaszkodzenia osobie, grupie spotecznej, organizacji
lub panstwu;

e mylna informacja (misinformation) — dotyczy informacji falszywej, bez
intencji szkodzenia;

e zlosliwa informacja (mal-information) informacja oparta o rzeczywiste
przestanki majaca na celu szkode osobie, grupie spotecznej, organizacji
lub panstwu.

Dezinformacja na podstawie powyzszego ujecia jest procesem
wieloptaszczyznowym, ktorej celem jest kilku kategoriom podmiotow:
jednostce, grupie, instytucji czy panstwu. Warto zwroci¢ uwage, iz najczesciej
w badaniach dominuje dezinformacja przypisywana podmiotom panstwowym.
W dobie pelnoskalowej wojny w Ukrainie, rosyjskiej ingerencji
w funkcjonowanie panstw Europy Srodkowej i Wschodniej, w szczegolnosci
w wybory parlamentarne jest obecne w licznych publikacjach politologicznych
m. in: Agnieszki Lukasik-Tureckiej, Magdaleny Musial-Karg oraz Martinasa
Maluzinasa.!! Dezinformacja jest przypisywana jako czynnik zaréwno wojny
informacyjnej, jak i kognitywnej. Pozornie oba pojecia wojny informacyjnej
i kognitywnej odnosza si¢ do podobnej sfery oddzialywania na przeciwnika.
Wojna informacyjna w ujeciu amerykanskim jest wezszym pojeciem, anizeli
w rosyjskiml!2. To drugie ujecie dotyczy dziatan, ktére nastawiaja sie¢ na
czlowieka jako glownego zasobu informacyjnego, tym samym jako waznego
elementu struktury spolecznej. Zdaniem A.P. Olechowskiego koncepcja
rosyjska jest bliska wojnie informacyjno-psychologicznej, co we wspotczesnej
nauce okreslane jest jako wojna kognitywna. Jest ona okreslana jako pojecia
stosunkowo nowe w literaturze, jej funkcjonowanie jest Scisle skorelowane

°® C. Wardle, H. Derakhshan, Information disorder: Toward an interdisciplinary framework for
research and policy making, Council of Europe report

DGI(2017)09, https://edoc.coe.int/en/media/7495-information-disorder-toward-an-
interdisciplinary-framework-for-research-and-policy-making.html (2.12.2024)

10 Journalism, 'Fake News' and Disinformation: A Handbook for Journalism Education and
Training, https://en.unesco.org/fightfakenews (2.12.2024).

11 M. Musial-Karg, A. Lukasik-Turecka, Disinformation in the Media Space During the War in
Ukraine: How did Kremlin's fake news blame Ukraine, the USA and NATO for the Invasion
(in:) The War in Ukraine. (Dis)information-Perception-Attitudes, eds. M. Musial-Karg, N.
Lubik-Reczek, Berlin 2023, s. 13-38, A. Lukasik-Turecka, M Maluzinas, Digital
Disinformation During the 2020 Parliamentary Elections in Lithuania (in:) Digital
Communication and Populism in Times of Covid-19. Cases, Strategies, Example, eds. M.
Musiat-Karg, O. de Luengo, Cham 2023, s. 75-89.
https://www.researchgate.net/publication/373914399_Digital_Disinformation_During the_
2020_Parliamentary_Elections_in_Lithuania, A. Lukasik-Turecka, Disinformation in the
Polish Media Space in the First Year of Russia's Full-Scale Agression against Ukraine,
"Przeglad Strategiczny" nr 16/2023, s. 251-260.

12 Warto zwréci¢ uwage, ze biorac pod uwage operacje informacyjne wykorzystywane sa
wszelkie sposoby dotyczace oddzialywania na przeciwnika w celu realizacji wlasnych
zamierzen strategicznych. Dzialania podejmowane sa o charakterze strategicznym
i taktycznym, w sferach spolecznej, gospodarczej, politycznej i militarnej. Zob.: A. P.
Olechowski, op. cit., s. 26-27.
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z dzialalnoscig mediow masowych oraz mediow spotecznosciowych. Wojna
kognitywna posiada rézne ujecia definicyjne, w zaleznosci od panstwa.

Tab. 1. Istota wojny kognitywnej w roznych ujeciach definicyjnych
Podmiot Definicja wojny kognitywnej

definiujacy
Panstwa Do osiagnigecia wyznaczonego celu stuza narzedzia
NATO cybernetyczne, informacyjne, psychologiczne i
socjotechniczne
Francja Mulitidyscyplinarne podejscie taczace nauki spoteczne

i nowe technologie wykorzystane do bezposrednie;j
zmiany mechanizmoéw rozumienia i podejmowania
decyzji w celu zdestabilizowania lub sparaliZowania
woli przeciwnika
Chinska Wykorzystanie opinii publicznej, srodkow
Republika Ludowa | psychologicznych, prawnych do osiagniecia zwyciestwa
Federacja |Zastosowanie dezinformacji, sSrodkow politycznych,
Rosyjska ekonomicznych, humanitarnych i innych
niemilitarnych  przedsiewzie¢, aby  ksztaltowac
wewnetrzne procesy polityczne w kraju przeciwnika.
Zrodlo: Zestawienie wykonane na podstawie A.P. Olechowski, Dezinformacja i
propaganda orezem wojny kognitywnej, ,Media i Spoleczenstwo”, nr 17/2022, s. 30.

Analizujac powyzsze zestawienie warto zwrociC uwage na spojnosc
definicyjna wojny kognitywnej, w ktorej czynnikiem dominujacym sa dziatlania
cybernetyczne. Dezinformacja jest wpisana jako podstawowe narzedzie
oddzialywania na spoleczenstwo. Po raz kolejny jako pole odzialywania
dezinformacji zostaly okreslone wszystkie sfery od spotecznej, politycznej,
ekonomicznej oraz militarnej, uwzgledniajac dzialania o charakterze
dyplomatycznym. Warto zwroci¢ uwage na konflikty wewnetrzne w panstwie
przeciwnika, niezadowolenie jego obywateli z wladz panstwowych, a takze
sprzecznosci i uprzedzenia pomiedzy zamieszkujacymi grupami etnicznymi
i spolecznymi, ktore sa uzupelnieniem dzialan w rosyjskim ujeciu wojny
kognitywnej. Ponadto (co zostanie oméwione w kolejnym punkcie rozwazan)
sg stalym elementem wojny hybrydowej i dziatan hybrydowych prowadzonych
przez Rosje.13 Internet oraz media spotecznosciowe umozliwiajg publikowanie
i rozpowszechnianie tresci w pelni nie sprawdzonych, nieprawdziwych
okreslanych jako fake newsy. Wielokrotnie wykorzystuje sie niesprawdzone
informacje do wzbudzania negatywnych emocji czy paniki, oraz podwazenia
czyjegos autorytetu. Przykladem prowadzenie dzialan dezinformacyjnych
w internecie i na platformach spotecznosciowych jest slynna zamiana kont
antyszczepionkowcow na konta nie popierajace uchodzcow z Ukrainy po
pelnoskalowym ataku Rosji na Ukrainel4. Kolejnym elementem jest
wykorzystywanie sztucznej inteligencji, bootow i algorytmow do dziatan
dezinformacyjnych. Na podstawie relacji influencerow TikToka mozemy
dowiedziec sie, iz w trakcie zmiany formatu platformy w 2018 roku zalecano

13 Ibidem., s. 30.
14 A. bukasik-Turecka, op. cit. s. s. 251-260.
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tworzenie materialow zgodnych z nowymi trendami czyli otwartym mowieniem
o swoich emocjach, przezyciach, koncentracji na wlasnej tozsamosci. Wowczas
algorytm bedzie jej szybciej wychwytywal i docieral do potencjalnych
odbiorcow 15 .

W przypadku analizowanej wieloaspektowosci dezinformacji warto
zwroci¢ uwage na fakt, ze jej zastosowanie na tak szeroka skale jest mozliwe
jedynie w wysokorozwinietym technologicznie spoleczenstwie. Duze
mozliwosci daja mass media, ale internet i media spotecznosciowe, ktore
poszerzyly platforme oddzialywania spolecznego. Wynika to w duzej mierze ze
specyfiki internetu, ktorej przy powstaniu przyswiecata catkowita,
nieskrepowana  wolnosS¢ slowa. Dzialanie platform spotecznosciowych
W oparciu o podstawowe mechanizmy psychologii spotecznej (poczucie wlasnej
wartosci, wspolnoty, tozsamosci, bycie lubianym itp.), uczynilo z nich
niezbedny czynnik wspolczesnego spolteczenstwa. W imie zasad bycia
lubianym, kreujemy swoéj wizerunek (nie zawsze zgodny z rzeczywistoscia),
prezentujemy swoje zalety, sukcesy, czesto uzalezniajac sie od przegladania
mediow spotecznosciowych (przez proces szybkiego dostarczania dopaminy
w mozgu przy ogladaniu pozadanych tresci).16

Dezinformacja jest procesem wpisanym w stosunki miedzyludzkie.
Szkalowanie, oczernianie, inaczej zwane jako “hejtowanie” jest coraz
czestszym przykladem dzialalnosci w sieci. Jego ofiarami padaja osoby
niezaleznie od wieku. Przypadek Zoe Quinn i falszywych oskarzen pod jej
adresem skierowanych przez Eron Gjoni. W internecie ten przypadek jest
okreslany jako gamergatel?, pokazuje ile szkody potrafi wyrzadzi¢ zamierzona
dezinformacja. Nieco inny charakter mialy dzialania dezinformacyjne na
platformach spotecznosciowych skierowane wobec Oliego Londona. W oparciu
o informacje jednej z platform spotecznosciowej ogloszono jego Smierc
i zablokowano profil na Instragramie w oparciu o te niesprawdzone informacje.
18

DEZINFORMACJA JAKO CZYNNIK WOJNY HYBRYDOWEJ

Dezinformacja jako wieloaspektowy proces wpisuje sie w proces wojny
hybrydowej. W polskiej literaturze przedmiotu jest wiele opracowan z tego
zakresu, od rozpoczecia agresji Rosji w Ukrainie w 2014r. liczba analiz z tego
zakresu stale wzrastal9. Na potrzeby niniejszych rozwazan warto postuzyc sie

15 0. London, Gender Madness. Historia dramatycznych zmagan jednego czlowieka z ideologia
woke i jego walki w obronie dzieci, Krakéw 2024, s. 383-386.

16 M. Fisher, W trybach chaosu. Jak media spolecznosciowe, przeprogramowaly nasze umysty
i nasz swiat, Krakow 2023, s. 15-67.

17 Ibidem., s. 551in.

18 O. London, op. cit., s. 184-200 i n.

19 Liczba publikacji z zakresu wojny hybrydowej, jej specyfiki stale wzrasta. Jezeli chodzi
o artykuly w czasopismach warto zwréci¢ uwage na nastepujace tytuty: A.M. Dyner, Zasada
lustra w ocenie zagrozen hybrydowych plynacych z Rosji i Bialorusi, ,Przeglad Bezpieczenstwa
Wewnetrznego”, nr 29/2023, s. 39-62, J.J. Keplin, Budowanie odpornosci panstwa na
dzialania hybrydowe, ,Przeglad Bezpieczenstwa Wewnetrznego” nr 29/2023, s. 13-38, P.
Mickiewicz, D. D. Kasprzycki, Od ,konfliktu hybrydowego” do dzialan konwencjonalnych?
Koncepcja oddzialywania militarnego Rosji, ze szczegdélnym uwzglednieniem zmian po 2018,
sPrzeglad Bezpieczenstwa Wewnetrznego”, nr 25/2021, s. 11-30, P. Ochmann, J. Wojas,
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koncepcja Lukasza Skonecznego, ktory otwarcie przyznaje, iz koncepcja wojny
hybrydowej jest pomystem amerykanskim, zawiera okreslone elementy, tj.:

e presje ekonomiczna — dotyczaca wprowadzenia potencjalnego embarga
lub wysokich cet na produkty importowane z panstwa, wobec ktorego
sa prowadzone dzialania hybrydowe, lub z krajow udzielajacych mu
wsparcia (moga by¢ zawarte grozby odciecia dostaw surowcow
strategicznych);

* aktywnosc¢ shuzb specjalnych — majaca na celu gromadzenie informacji
oraz budowe siatek wywiadowczo-sabotazowych realizujacych dziatania na
terytorium atakowanego panstwa,;

* dzialania ofensywne w cyberprzestrzeni — prowadzone przez stuzby
specjalne agresora lub powigzane z nimi grupy hakerow oraz haktywistow,
ktorych celem jest paralizowanie funkcjonowania panstwa atakowanego (jego
administracji, infrastruktury krytycznej itd.),

* wielokierunkowe dzialania dyplomatyczne - polegajace na
dyskredytowaniu wizerunku panstwa atakowanego oraz budowaniu
politycznego lobby w organizacjach miedzynarodowych w celu uniemozliwienia
reakcji z ich strony lub lagodzenia wprowadzanych przez nie sankcji
ekonomicznych i politycznych.

Najwazniejszym czynnikiem, ktory powinien zostac spelniony, zanim
zostanie rozpoczeta wojna hybrydowa jest kryzys (konflikt wewnetrzny,
narastajace ,napiecie” ogniskujace okreslone emocje w spoleczenstwie)
w potencjalnym panstwie bedacym celem ataku. Zdaniem autora przyklad
Ukrainy, Syrii i Iraku pokazuje, ze skuteczne zastosowanie dzialan
hybrydowych jest mozliwe wowczas, gdy panstwo atakowane nie realizuje
podstawowych funkcji stabilizujacych system wewnatrzpanstwowy lub ma
powazne trudnosci z ich pelnieniem. Wiadzom panstwa atakowanego brakuje
legitymizacji, a spoleczenstwo jest podzielone konfliktami wewnetrzny.20
Klarownosc¢ analizy wspieraja cechy szczegotowe wojny hybrydowej mozna do
nich zaliczy¢: funkcjonowanie administracji panstwowej, wojska oraz stuzb
bezpieczenstwa (Ukraina, Syria, Irak) na niskim poziomie oraz wysoki poziom
korupcji w tych instytucjach; istnienie silnych grup interesow, lobby, ktére
realizuja swoje partykularne cele i interesy, ostabiajac przy tym polityke
prowadzonag przez wladze centralne i integralnosc¢ catego panstwa (Ukraina,
Irak); oraz wysoki poziom niezadowolenia z wtadz panstwowych - moze sie na

Prawne aspekty konfliktu zbrojnego na Ukrainie jako przyklad wojny hybrydowej, ,Sprawy
Miedzynarodowe”, nr 1/2018, s. 283-302, J. Darczewska,

Srodki aktywne jako rosyjska agresja hybrydowa w retrospekcji. Wybrane problemy, ,Przeglad
Bezpieczenstwa Wewnetrznego”, nr 18/ 2018, s. 40-67, A. Krzak, Wojny przyszlosci po
rosyjsku — wojna hybrydowa, informacyjna i psychologiczna na tle konfliktu ukrainskiego,
sPrzeglad Bezpieczenstwa Wewnetrznego” nr 18/2018, s. 11-39, B. Gostomczyk, Definicje
wojny hybrydowej i jej postrzeganie przez Rosjan, ,Wiedza Obronna”, nr 3-4/2017, s. 62-73,
J. Hajduk, T. Stepniewski, Wojna hybrydowa Rosji z Ukraina: uwarunkowania i instrumenty,
»Studia Europejskie”, nr 4/ 2015, s. 135-151, K. Liedel, Zagrozenia hybrydowe. Jak zmienia
sie Srodowisko bezpieczenstwa RP?, ,Przeglad Bezpieczenstwa Wewnetrznego”, Wydanie
specjalne 2015, s. 51-58, M. Wojnowski, Mit ,wojny hybrydowej”. Konflikt na terenie panstwa
ukrainskiego w swietle rosyjskiej mysli

wojskowej XIX-XXI wieku, ,Przeglad Bezpieczenstwa Wewnetrznego” 2015, s. 7-38.

20 ¥,. Skoneczny, Wojna hybrydowa — wyzwanie przyszlosci? Wybrane zagadnienia, ,Przeglad
Bezpieczenstwa Wewnetrznego” 2015, s. 47.
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to skladac konflikt na tle politycznym (Ukraina, Syria), etnicznym (Ukraina,
Irak) lub religijnym (Irak).2! Dezinformacja jako wieloaspektowy proces
wpisuje sie w zagrozenie hybrydowe, w szczegdlnosci w podejmowaniu dziatan
w zakresie cyberprzestrzeni. W niej prowadzonych jest szereg dziatan, ktore
wplywaja poprzez dzialania dezinformacyjne na potencjalnego odbiorce.

PRZYKLAD DEZINFORMACJI W TRAKCIE KRYZYSU
MIGRACYJNEGO
NA GRANICY POLSKO-BIALORUSKIEJ W 2021 R.

Dezinformacja niejednokrotnie przybiera forme emocjonalnego przekazu,
ktorego celem jest wywolanie skrajnych emocji u obiorcy. Z tego typu
przypadkiem analitycznym spotkano sie¢ w trakcie kryzysu migracyjnego na
granicy polsko-bialoruskiej w 2021r. W tamtym momencie wszelkie dziatlania
strony biatoruskiej i rosyjskiej wskazywaly na elementy dzialan hybrydowym
skierowanych przeciwko panstwu polskiemu. Dodatkowo mieliSmy do
czynienia z uruchomiona po raz drugi operacja ,Sluza” oraz potencjalnym
procesem instrumentalizacji migrantow.22

Dezinformacja jest wpisana w doktryne Gierasimowa jako prowadzenie
wojny informacyjnej, oddzialywanie na opinie publiczna przybiera to odmienne
formy tj.: fake newsy, informacje niepelne, ktore beda wprowadzaty w bitad
odbiorcow komunikatu23. Rozpowszechnianie nie do konca sprawdzonych
informacji na temat kontrowersyjnych wydarzen jest wpisane
w funkcjonowanie wspolczesnych mass mediow. Niezaleznie od profilu danego
podmiotu medialnego zawsze zdarzaja sie tzw. wpadki informacyjne. Czy sa
one zamierzone? Trudno na to pytanie odpowiedziec¢ twierdzaco lub przeczaco.
Po uptywie okreslonego czasu udaje sie, chociaz niektore z nich zweryfikowac.
Bohaterka jednej z historii zostala matla, czteroletnia dziewczynka Eileen-
Irakijka, zagubiona w okolicy miejscowosci Usnarz Gorny, na terenach
przygranicznych z Bialorusig. Jej rodzice zostali rzekomo skierowani na
Bialtorus, natomiast ona zaginela sama w lesie. W tamtym czasie na terenach
przygranicznych ze wzgledu na cwiczenia wojskowe rosyjsko-bialoruskie
ZAPAD 2021 byt wprowadzony stan wyjatkowy. Historia Eileen zostala
naglosniona na jednej z platform spotecznosciowych (Facebook) przez Grupe
Granica w nocy z 6 na 7 grudnia 2021 r. Stworzona narracja ,zyta” cata Polska.
Wystapienia poslow i dzialaczy owczesnych partii opozycyjnych w Sejmie,
aktywistow organizacji humanitarnych, opisujace sytuacje dziecka,
porzuconego przez Straz Graniczna w okolicy Usnarza Gornego, budzily duze
emocje, zainteresowanie, a przede wszystkim podzialy spoleczne.24

21 Ibidem, s. 49.

22 Szerzej na temat pisze wspélnie z Anna Szachon-Pszenny w publikacjach na temat
instrumentalizacji migracji.: A. Szachon-Pszenny, A. Zareba, Etapowo$¢ instrumentalizacji
migrantow na przykladzie granicy z Bialorusia - wyzwania wspolczesnosci, ,Przeglad
Geopolityczny”, nr 49/2024, s. 49-68, A. Szachon-Pszenny, A. Zareba, Instrumentalizacja
migrantow jako forma destabilizacji bezpieczenistwa na wschodniej granicy zewnetrznej UE
w kontekscie wojny w Ukrainie, ,Politeja” nr 1(88/3)/2024, s. 89-104.

23 },. Skoneczny, op. cit., s. 43.

24 Interpelacja nr 29295 do ministra spraw wewnetrznych i administracji w sprawie zaginiecia
i dziatan poszukiwawczych 4-letniej Eileen w rejonie granicy polsko-bialoruskiej. Zgltaszajacy:
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Przypadkiem zaginionego dziecka zajal sie Rzecznik Praw Obywatelskich25,
o sprawie informowani byli czytelnicy m.in.: ,Gazety Wyborczej”26, portalu
Oko.press?? czy Wirtualnej Polski?8. Historia matlej Eileen dlugo budzila
negatywne i kontrowersyjne emocje, agresje skierowana do przedstawicieli
shuzb mundurowych, generowata podziaty i konflikty spoteczne. Dodatkowym
czynnikiem, ktory sprzyjal tzw.: podgrzewaniu emocji byl okres swigteczny,
specyficzny dla spoteczenstwa polskiego, generalnie wrazliwego na krzywde
matego dziecka. Wynika to tez z wiekszego odruchu wspoétczucia dla osoby
slabej, nie potrafiacej stana¢ w swojej obronie.

W listopadzie 2023r. czytelnicy ,Gazety Wyborczej” zostali
poinformowani w artykule pt.: ,Szara Granica” autorstwa Malgorzaty Tomczyk
o dualizmie w informowaniu na temat kryzysu migracyjnego. W publikacji
mozna znalez¢ stwierdzenie, ze Eileen po prostu nie istniata, byla jedna
»Z opowiesci, ktora uslyszeli aktywisci i przekazali dalej. Odbita sie szerokim
echem i stanowila wazna czesS¢ narracji o dzieciach umierajacych na granicy,
ktora utrwala teraz Zielona Granica™® (film Agnieszki Holland - przyp. Aut.).
Stworzona historia Eileen, zagubionej dziewczynki z Iraku stala sie
przykladem zastosowania dezinformacji w przestrzeni medialnej. Warto
Zwrocic uwage, iz jako usprawiedliwienie na zastosowanie dezinformacji uzyto
zasady ,cel uswieca srodki”, ze postuzono sie¢ nia w realizacji tzw. ,wyzszego
celu”. Do tej pory nikt nie poniost nawet konsekwencji zarowno moralnych,
jak i prawnych tego przypadku wprowadzenia w blad organéw Scigania. Po
dwoch latach nikt juz nie zadawatl pytan o prawdziwosc historii, ani o skutki
do jaki§ sie przyczynita. Jako dezinformacja skutecznie doprowadzila do
podziatu spoleczenstwa polskiego, do podwazenia autorytetu stuzb

Monika Falej, Anita Kucharska-Dziedzic, Maciej Kopiec, Pawel Krutul, Robert Obaz, 13-12-
2021, https://sejm.gov.pl/sejm9.nsf/InterpelacjaTresc.xsp?key=C9QCO6R, dostepne réowniez
np. w mediach spoltecznosciowych (np. wystapienie posta Michala Gramatyki z partii
politycznej Polska 2050
https:/ /twitter.com/SamPereira_/status/17284750365314378907ref src=twsrc%SEtfw%7
Ctwcamp%SEtweetembed%7Ctwterm%5SE1728475036531437890%7Ctwgr%SE03311b4401
Sccfe61672dad967b862aa0730e5b5%7Ctwcon%5Es1_&ref_url=https%3A%2F%2Fwww.don
ald.pl%2Fartykuly%2FkZ3xgkEQ%2Fdramatyczna-historia-4-letniej-eileen-na-granicy-z-
bialorusia-byla-zmyslona) dostep (20.11.2024).

25 b Starzewski, Sprawa zaginiecia 4-letniej dziewczynki z Iraku na granicy. Interwencja RPO.
Odpowiedz KWP w Bialymstoku, 17.12.2021, https:/ /bip.brpo.gov.pl/pl/content/rpo-policja-
granica-zaginiona-dziewczynka-irak

26 MK, Zaginela 4-letnia Irakijka. Grupa Granica chce przeczesac las. Potrzebna zgoda na
wejscie do strefy, 7.12.2021,
https:/ /wiadomosci.gazeta.pl/wiadomosci/7,114883,27887794,zaginela-4-letnia-corka-
migrantow-z-iraku-eileen-nie-ma-szans.html, (29.11.2024).

27 K. Boczek, 4-letnia Eileen zagubila sie w lesie na granicy. SG wypchnela jej rodzicéw na
Biatorus. W nocy -12C!, 7.12.2021, https://oko.press/4-letnia-eileen-zagubila-sie-w-lesie-
na-granicy-sg-wypchnela-jej-rodzicow-na-bialorus-w-nocy-12c, (29.11.2024).

28 M. Czmiel, RPO apeluje do policji w sprawie poszukiwan 4-letniej Irakijki, 9.12.2021,
https://wiadomosci.wp.pl/rpo-apeluje-do-policji-w-sprawie-poszukiwan-4-letniej-irakijki-
6713587389610720a?utm_source=combreak, (29.11.2023).

29 M. Tomczak, Rodziny z dzie¢mi, wyksztalcona Afganka, ciezarna kobieta - osoby takie, jak
w filmie Holland, sa na granicy wyjatkami, 17.11.2023
https:/ /wyborcza.pl/magazyn/7,124059,30395672,a-co-jesli-dla-migrantow-to-lepiej-ze-
straz-graniczna-przerzuca.htm, (29.11.2023).
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granicznych w obliczu zagrozenia, jakim byl kryzys migracyjny, ¢wiczenia
wojskowe Federacji Rosyjskiej i Bialorusi ZAPAD 2021, ktore mogly
destabilizowac¢ panstwo. Jak to juz zostalo zaznaczone w analizie, tego typu
dziatania dezinformacyjne, zgodnie z doktryna wojenna Gierasimowa wpisuja
sie w wojne hybrydowa prowadzona przeciwko panstwom graniczacym
z Federacja Rosyjska. Historia malej Irakijki mogla znieksztalcic wizerunek
Polakow w odbiorze Swiatowej opinii publicznej przed zblizajacym sie kryzysem
uchodzczyms30 w 2022 roku.3!

Przypadek matlej Eileen potwierdza, ze dezinformacja jako metoda
dziatania nie generuje zbyt duzej ilosci kosztow, zasobow a osiaga stosunkowo
zadowalajace wyniki: wprowadzania okreslony poziom negatywnych emocji
oraz podzialow spotecznych oczekiwanych przez panstwo agresor.

KONKLUZJE

Niniejsze rozwazania koncentrowatly sie¢ wokotl gtownego stwierdzenia: wszelka
dezinformacja na kazdym poziomie miedzynarodowym, panstwowym,
wewnatrzpanstwowym i miedzyludzkim ma charakter zagrozenia w duzej
mierze hybrydowego w zakresie cyberbezpieczenstwa spolecznego. Proces
dezinformacji naturalnie jest wpisany w cyberprzestrzen, jej funkcjonowanie,
intensyfikacja dzialan dezinformacyjnych oznacza zagrozenie w sferze
cyberbezpieczenstwa, w tym przypadku spotecznego. Hybrydowos¢ dzialan
zawiera w sobie procesy kampanii dezinformacyjnych. Badania prowadzone
nad dezinformacja sa najbardziej efektywne, gdy posiadaja charakter
interdyscyplinarny. W duzej mierze wynika to 2z wieloplaszczyznosci
dezinformacji, wykorzystywania odmiennych technik i narzedzi, wielokrotnie
dywersyfikacji nadawcow i adresatow procesow dezinformacyjnych. Zarazem
ta sama wieloptaszczyznos¢ fenomenu dezinformacji powoduje wpisanie jej
w hybrydowos¢ dzialan podmiotow panstwowych w obszarze wojny
informacyjnej czy konwencjonalne;.

Analizowany przypadek dziatan dezinformacyjnych czteroletniej Eileen
naruszajac standardy oraz normy etyczne generowat nowe podziaty spoteczne,
sprzyjat konfliktom i podwazeniu autorytetowi stuz mundurowych. Jest to
klasyczny, uruchomiony przez podmiot pozarzadowy przyktad kampanii
dezinformacyjnej, ktorej celem bylo wywolanie skrajnych emocji z jednej
strony wspoétczucia dla grupy migrantow/uchodzcow z terenow
przygranicznych, z drugiej strony negatywnych emocji w stosunku do
przedstawicieli stuzb mundurowych.

%0 Na temat kryzysu uchodzczego w 2022 roku, warto zapoznac sie z publikacjami: A. Zareba,
Zmiana wizerunku uchodzcy i migranta wsréd spoleczenstwa polskiego na wybranych
przyktadach, ,Studia Politologiczne”, nr 68/2023, s. 251-270, A. Bgk-Pitucha, Grupa
Wyszehradzka (V4) wobec kryzysu migracyjnego w Europie, ,Studia Politologiczne, nr
68/2023, s. 78-94, A. Szachon-Pszenny, Szczyt kryzysu migracyjnego w 2015 r. szczyt
kryzysu uchodzczego w 2022 r.— préba analizy poréwnawczej wptywu na ,obszar bez granic”
UE, ,Studia Politologiczne”, nr 68/2023, s. 55-76.

31 },. Skoneczny, op. cit.., s. 43-44.
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DISINFORMATION AS A HYBRID THREAT
SOCIAL CYBERSECURITY

Abstract

The main purpose of the article is to analyze disinformation as a hybrid social
cyber security threat. The statement that all disinformation at every
international, state, intra-state and interpersonal level has the character of a
largely hybrid threat in terms of social cyber security was taken as the main
hypothesis. The issue of social cyber-security has gained prominence with the
emergence and expansion of social media, its importance as a creator not only
of social relations, but also of media events, with the passage of time to
conduct social activities as well as political decisions. Social media platforms
operate under certain laws of social psychology many times causing social
conflicts on the one hand, while on the other hand the popularity of extreme
views that have little social support. The analysis is divided into three parts.
The first part on the multifaceted nature of disinformation, the second part on
the hybridity of the issue, and the third describing a case of disinformation
during the migrant crisis on the Polish-Belarusian border in 2021 - Eileen's

story.

Key words: dissinformation, hybrid threats, social media Eileen story.
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