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HYBRYDOWY KLASYFIKATOR TRESCI CSAM
W MATERIALE FOTOGRAFICZNYM:!

Streszczenie

Poczucie anonimowosci, potaczone =z latwoscia publikowania tresci
w internecie, sprzyja pojawianiu sie¢ w sieci coraz wigkszej iloSci materialow
nielegalnych. Jedna z kategorii takich tresci sa materialy przedstawiajace
wykorzystywanie seksualne dzieci (Child Sexual Abuse Material — CSAM),
tresci erotyczne z ich udzialem czy tez w ich obecnosci. Obecnie mozliwosci
reakcji na tego typu tresci (m.in. blokowanie domen) maja pojedyncze
osSrodki na poziomie krajowym. Ze wzgledu na charakter przegladanych
tresci zadanie to jest bardzo obciazajace psychicznie, a kazda metoda
prowadzaca do zmniejszenia ekspozycji pracownikow na tego typu obrazy
jest na wage zlota. Z tego wzgledu narodzita si¢ idea projektu APAKT?Z
(Automatyczne Przeszukiwanie, Analiza i Klasyfikacja Tresci), ktory w sposéb
automatyczny analizuje przekazane dane i priorytetyzuje je tak, aby analityk
mozliwie szybko mogt ocenié¢, czy dana domena powinna zostac¢ zablokowana
czy nie. W niniejszym artykule przedstawione zostaly prace (i zwigzane
z nimi specyficzne trudnosci) nad stworzenie klasyfikatora tresci w materiale
fotograficznym. W ich wyniku powstal hybrydowy klasyfikator, taczacy
wspolczesne osiagniecia z dziedziny sztucznej inteligencji w rozpoznawaniu
obrazow z klasycznymi metodami wspomagania decyzji.

Stowa kluczowe: CSAM, bezpieczenstwo cyberprzestrzeni, uczenie glebokie,
rozpoznawanie obrazow, detekcja obiektow.

1 Praca finansowana przez Narodowe Centrum Badan i Rozwoju w ramach projektu nr:
CYBERSECIDENT/455132/ III/NCBR/2020.

2 E. Niewiadomska-Szynkiewicz et al., System wspomagajacy wykrywanie tresci wizualnych
i tekstowych zagrazajacych bezpieczenstwu dzieci w cyberprzestrzeni, Cybersecurity and
Law 2023, nr 2(10), s. 202-220.
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WSTEP

Klasyfikacja materialtow CSAM jest zadaniem bardzo obciazajacym dla
operatorow krajowych centrow monitorowania i reagowania na tego typu
incydenty. W Polsce taka instytucjq jest zespol Dyzurnet.pl3, ktory dziata na
zasadzie reakcji na zgloszenia nadchodzace od uzytkownikow globalnej sieci.
Do zadan pracownikow tego zespolu nalezy przegladanie i analiza
zgloszonych tresci (czesto setek zdje¢ badz nagran wideo), dla ktérych nalezy
najpierw okreslic, czy w ogole sa nielegalne, a nastepnie podja¢ odpowiednie
dzialania. Do pewnego stopnia zadanie to moze by¢ wspomagane
istniejacymi narzedziami wykrywajacymi ponowne pojawienie sie wczesniej
sklasyfikowanych przez innych analitykow obrazow (tzw. visual hash, np.
PhotoDNA4%), jednak rozwiazania te (choc czesto sa dos¢ zaawansowane i do
pewnego stopnia zdolne do adaptacji takich jak przyciecie, modyfikacja
pojedynczych elementow tresci czy zdjecia podobne do juz istniejacych), nie
sgq w stanie efektywnie dopasowac si¢ do catkowicie nowych danych. Z tego
wzgledu zdecydowano sie¢ na podjecie proby stworzenia systemu dziatajacego
w oparciu o metody uczenia maszynowego tak, aby podejmowat decyzje na
podstawie faktycznej tresci obrazu a nie bezposredniego porownania go
z ograniczona lista wstepnie sklasyfikowanych danych.

Przy tworzeniu systemu tego typu pojawiaja sie dodatkowe trudnosci
1 ograniczenia, nieobecne przy  rozwijaniu typowych systemow
rozpoznajacych. Kluczowym jest sama dostepnos¢ danych — oczywistym jest,
ze nie istnieja zadne publiczne, oetykietowane zbiory danych typu CSAM. Ze
wzgledow prawnych dane takie przechowywane moga byc¢ legalnie jedynie
wewnatrz zespotu Dyzurnet.pl, i nie ma do nich Zadnego dostepu z zewnatrz.
W ramach pracy w projekcie APAKT przygotowany =zostal system
umozliwiajacy testowanie algorytmow w bezpiecznym Srodowisku z dostepem
do danych, jednak z punktu widzenia os6b rozwijajacych algorytmy dziatat
on jak czarna skrzynka — dostep do wynikéw byt ograniczony do suchych,
zagregowanych do postaci tabelarycznej wynikéw, bez mozliwosci analizy
i podgladu poszczegdlnych probek uczacych (szczegdlnie przydatnej przy
analizie falszywych odpowiedzi).

Naturalna odpowiedzia na ten problem wydaje sie wytrenowanie
systemow na publicznie dostepnych zbiorach danych legalnych (aczkolwiek
czesto moralnie watpliwych), takich jak pornografia dorostych. Zbiory takie
istnieja i pod pewnymi warunkami sa udostepniane do badan®, moga tez byc¢
potencjalnie stworzone przez agregacje tresci dostepnych w internecie. Moze
sie wydawac, ze laczac tak wytrenowany system detekcji nagosci
z klasyfikatorem wieku mozna okresli¢, czy zdjecie przedstawia tresci CSAM.
Niestety, w rzeczywistosci nie kazde zdjecie przedstawiajace nagosc i dziecko
(a nawet nagie dziecko) jest materialem typu CSAM, chociaz istnieje miedzy

3 Wiecej zob. https://dyzurnet.pl/o-nas [dostep: 13.01.2025].

4 https:/ /www.microsoft.com/en-us/photodna [dostep: 13.01.2025].

5 D. Moreira et al., Pornography classification: The hidden clues in video space-time,
Forensic Science International 2016, nr 268, s. 46-61.
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nimi pewna korelacja®. Definicja materialow nielegalnych jest bardziej
skomplikowana, opiera sie miedzy innymi na interakcjach os6b widocznych
na zdjeciu oraz tym, czy obraz skupia sie na postaci dziecka. Z tego wzgledu
zdecydowano sie na przygotowanie podejscia hybrydowego, w ktorym
poszczegolne aspekty skladowe okreslane sa na bazie ogélnodostepnych
danych legalnych, a zestawy niezbednych regut sa wyznaczane przez analize
wzajemnych relacji poszczegolnych atrybutow obiektow wykrytych w obrazie.
Taki system jest prostszy w wytworzeniu (do niektérych zadan mozna
wykorzystac wstepnie wytrenowane modele), daje tez pewne mozliwosci
w kwestii wyjasnialnosci zwracanych decyzji.

ZBIOR DANYCH I MODELE ODNIESIENIE

Ze wzgledu na opisane wczesniej problemy z dostepnoscia danych,
dodatkowa trudnoscia jest wykonanie analizy porownawczej z innymi
opisywanymi w literaturze podejsciami. Typowo wykorzystuje sie do tego
publiczne zbiory danych i uzyskiwane na nich metryki shuzg jako miara
porownawcza. W tym przypadku zbiory takie nie istnieja, a w literaturze
podawane sa wyniki na prywatnych, niedostepnych zbiorach danych.
Typowo autorzy podaja jednak wyniki osiggane przez popularne modele jako
punkt odniesienia, w zwiazku z tym zastosowano takie samo podejscie.

Do wytworzenia danych odniesienia (tzw. modelu ,baseline”)
wykorzystano dwa popularne, dostepne wraz z wytrenowanymi wagami,
modele NSFW (Not-Safe-For-Work), wytrenowane dla podobnego zadania
detekcji tresci niewskazanych do wyswietlania publicznego (glownie
pornografii i nagosci, ale tez przemocy i materialow drastycznych).
Pierwszym wybranym modelem jest NudeNet?, oparty na architekturze
Xception®. Drugim jest OpenNSFW? (przygotowany przez pracownikow Yahoo
model oparty na architekturze ResNet-5010). Oba zwracajga wynik w postaci
oceny liczbowej danego obrazu, w skali od O (material catkowicie bezpieczny)
do 1 (tresc¢ niebezpieczna).

Oba rozwigzania (a takze system docelowy) trenowane i testowane bytly
na zbiorze obrazow przygotowanym przez zespot ekspertow w ramach
projektu APAKT. Zbioér wykorzystywany w trakcie tworzenia i testowania

® C. Laranjeira da Silva et al. Seeing without looking: Analysis pipeline for child sexual abuse
datasets, [w:] Proceedings of the 2022 ACM Conference on Fairness, Accountability, and
Transparency 2022, s. 2189-2205.

7 P. Bedapudi, NudeNet: An ensemble of neural nets for nudity detection and censoring,
online: https://praneethbedapudi.medium.com/d9f3da721e3, 2019 [dostep: 13.01.2025].

8 F. Chollet, Xception: Deep learning with depthwise separable convolutions. [w:]
Proceedings of the IEEE Conference on Computer Vision and Pattern Recognition 2017, s.
1251-1258.

9 J. Mahadeokar, G. Pesavento Open sourcing a deep learning solution for detecting NSFW
images, online: https://yahooeng.tumblr.com/post/151148689421/ 2016. [dostep:
13.01.2025].

10 K. He et al., Deep residual learning for image recognition, [w:] Proceedings of the IEEE
Conference on Computer Vision and Pattern Recognition 2016, s. 770-778.
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systemu sktadat sie z ponad 30 tys. obrazow, podzielonych na dwie glowne
klasy (CSAM i nie-CSAM, o zblizonej licznosci), a kazda z nich podzielona
dodatkowo na podklasy (odpowiednio dla CSAM: ,baseline” i ,national”
w zaleznosci od wieku, oraz nie-CSAM: erotyka dziecieca, nagosc¢ dziecieca,
pornografia dorostych, i pozostale). Nalezy tutaj zwrocic uwage na obecnosc
klasy ,erotyka dziecieca” w kategorii nie-CSAM - co dodatkowo utrudnia cate
zadanie i tym bardziej podkresla trudnosS¢ w prostym mapowaniu systemow
detekcji nagosci/pornografii na dziedzing CSAM. Podzial na poszczegolne
klasy i ich licznosc¢ przedstawione zostaty w tabeli 1.

Klasa Licznos§é Podklasa Licznosé

CSAM baseline 8785
CSAM 13 539 -
CSAM national 4754
Erotyka dziecieca 4259
) Nagosc¢ dziecigca 329
nie-CSAM 16 574

Pornografia dorostych 3779
Pozostale 8207

Tabela 1: Zestawienie licznosci klas w zbiorze danych APAKT

W pierwszej kolejnosci skupiono sie na uzyskaniu wynikow
wspomnianych wyzej modeli bazowych. Przeprowadzono trzy eksperymenty,
o rosnacym stopniu dopasowania modeli do dziedziny CSAM. W pierwszym
wykorzystano modele z dostarczonymi przez autorow wagami treningowymi
do klasyfikacji danych w zbiorze CSAM przy prostym zalozeniu
bezposredniego mapowania wyjscia, tzn. przyjmujac wyjscie 0 za materiaty
nie-CSAM a 1 za CSAM. Zgodnie z oczekiwaniami, skutecznosc¢ takiego
podejscia byla staba, a glownym zrodlem bledow w tym wypadku bylo
przypisywanie wysokich wynikoéw zdjeciom nie-CSAM (zgodnie z tym, jak
modele byly wytrenowane, traktowaly kazda pornografie tak samo jak
CSAM). Pojawialy sie tez probki CSAM majace bardzo niskie wyniki, jednak
ze wzgledu na brak wgladu w dane ciezko jest jednoznacznie stwierdzic,
z czego moglo to wynikac. W odroznieniu od typowych systemow klasyfikacji
danych, gdzie do ewaluacji i porownania uzywa sie¢ miary F1 (wazona
rownomiernie czuloS¢ i precyzja), w systemach detekcji CSAM zwykle
uzywana jest miara F2, gdzie czulos¢ ma dwa razy wieksza wage od precyzji.
Oznacza to, ze duzo wiekszy wplyw na wynik ma bledne odrzucenie danych
CSAM niz klasyfikacja nie-CSAM jako CSAM. Motywacja w tym przypadku
jest taka, ze ostatecznie i tak analityk musi oceni¢ dany material, wiec
bezpieczniej jest przepusci¢ kilka zdje¢ legalnych niz odrzuci¢c jedno
nielegalne. Po zastosowaniu tej miary do odpowiedzi modeli uzyskano wynik
60% dla NudeNet i 73% dla OpenNSFW.

W drugim eksperymencie zachowano modul ekstrakcji cech wybranych
modeli, jednak zamiast klasyfikatora zastosowano model maszyny wektorow
nosnych (SVM), wytrenowany na zbiorze APAKT. Zmiana ta spowodowala
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wzrost osiaganych przez oba modele wynikow, odpowiednio do 76% dla
NudeNet i 79% dla OpenNSFW. Ostatni z eksperymentow polegal juz na
pelnym dopasowaniu modeli do nowych danych (trening catej sieci),
i pozwolil na kolejne zwigekszenie wyniku do odpowiednio 79% i 82%.

PODEJSCIE HYBRYDOWE

Zgodnie z opisanymi wczeSniej zalozeniami, zamiast stosowania jednego
modelu gtebokiego, zdecydowano si¢ na zastosowanie hybrydy kilku
algorytmow rozpoznajacych poszczegolne elementy obrazu (z ktorych kazdy
moze by¢ wytrenowany na duzym zestawie danych legalnych), oraz
zbudowanie systemu decyzyjnego korzystajacego z ich zagregowanych
wynikow. Detekcja o0sob na obrazie jest zadaniem dos¢ dobrze
zdefiniowanym i z dostepnymi wieloma modelami, ktére po dodatkowym
treningu (wykonanym przez innych czlonkow zespolu projektowego) udato
sie dostosowac¢ do wykrywania nawet sylwetek widocznych jedynie czeSciowo.
Do detekcji intymnych czesci ciala oraz twarzy wykorzystano modut detekcji
wspomnianego wczesniej systemu NudeNet.

Te trzy elementy (sylwetka, intymne czesci ciala oraz twarz) stanowia
pierwszy stopien analizy. Drugi etap agreguje i wzbogaca te dane
o dodatkowe cechy. Jedna z cech, ktore odrozniaja materialy typu CSAM od
pozostatych jest celowe skupienie uwagi na postaci (badz genitaliach)
dziecka. Dla klasycznych zdje¢ rodzaj ujecia (szeroki kadr, zblizenie) jest
zwykle okreslany wzgledem proporcji wielkosci twarzy do wielkosci kadrull,
jednak w wypadku materiatlow CSAM twarz moze nie by¢ widoczna. W takie;j
sytuacji zaadaptowane zostato podejscie bazujace na twarzy i dodatkowy
rodzaj ujecia okreslany jest na podstawie najwiekszej obecnej w obrazie
proporcji widocznych genitaliow do wielkosci kadru.

Relacje pomiedzy czesciami ciala zostaly ograniczone do znalezienia
najblizszych do siebie par obiektow: piersi-piersi, twarz-piersi, genitalia-
piersi, twarz-genitalia, genitalia-genitalia. Motywacja dla wyboru tego rodzaju
cech jest opis potencjalnych interakcji miedzy widocznymi na zdjeciu
osobami. Zgodnie z przewidywaniami, najwieksza role graly tutaj pary
zawierajace genitalia. Do estymacji wieku oso6b widocznych na zdjeciu
opracowany w ramach projektu APAKT algorytm oparty o model Visual
Transformer!2.

Ostateczny wektor cech dla systemu decyzyjnego zbudowany jest
z polaczenia 11 elementow: rodzaj ujecia (jedna z siedmiu mozliwych
wartosci), najblizsze odleglosci miedzy wymienionymi wyzej parami obiektow
(5 liczb z zakresu O0-1), najwiekszy widoczny obszar genitalny (liczba
z zakresu 0-1) oraz cztery flagi okreslajace, czy na zdjeciu widoczne sa osoby
z poszczegolnych grup wiekowych. W przypadku, gdy ktoras z wartosci nie
moze zosta¢ wyznaczona (np. brak widocznej twarzy), odpowiadajacy jej

11 1. Cherif, V. Solachidis, I. Pitas, Shot type identification of movie content, [w:] 9th
International Symposium on Signal Processing and Its Applications 2007, s. 1-4.

12 A. Dosovitskiy et al. An image is worth 16x16 words: Transformers for image recognition
at scale, arXiv preprint arXiv:2010.11929 2020.

91|Strona



Cybersecurity and Law nr 1 (13) 2025

element wektora cech oznaczany jest przez -1. Schematyczne przedstawienie
przeptywu danych oraz strukture wektora cech przedstawiono na rysunku 1.

Wektor cech

Rodzaj ujecia
. Detekcja twarzy . Analiza vj&Cla Minimalna odlegtos¢

(NudeNet, dane ogdlne) (np. zbllzenle_, $redni kadr, miedzy piersiami
szeroki kadr)

Minimalna odlegtos¢
twarz-piersi

Minimalna odlegtosé
twarz-genitalia

. ... Analiza zaleznosci Minimalna odlegtos¢
, Detekcja czesu’ua’ra miedzy cz. ciata piersi-genitalia
\Rudeletliencioecine) —> (np. twarz-genitalia, piersi- Minimalna odlegtos¢

> genitalia, genitalia-genitalia) genitalia-genitalia

Maksymalne proporcje
genitalia-sylwetka

Obraz

Czy wystepuje osoba 0-2

» Detekcja sylwetek . EStym acja wieku _ 3| Czy wystepuje osoba 3-12
(YOLOX, dane APAKT) (ViT, dane Apakt)

Czy wystepuje osoba 13-17

Czy wystepuje osoba 18+

Rysunek 1: Struktura przeplywu danych i wynikowy wektor cech

Ze wzgledu na brak bezposredniego dostepu do zbioru danych (oraz
jego stosunkowo niewielki rozmiar) nie bylo mozliwosci stworzenia stalego
podzialu na zbior treningowy i testowy. W zamian zastosowano podejscie
wielokrotnej walidacji skrosnej. Caly zbior zostal podzielony na 5 rownych
czesSci, po czym przeprowadzono S sesji treningowych, w ktorych kolejno
jedna z czesci byla traktowana jako testowa a pozostate jako treningowe.
Ostateczny wynik powstal przez usSrednienie wynikow poszczegolnych
podzadan.

Bazujac na dos¢ krotkim wektorze cech mozna byto zastosowac
powszechnie znane algorytmy klasyfikacji danych. Zdecydowano si¢ tez na
prowadzenie klasyfikacji wieloetapowej: wstepnego podzialu na CSAM/nie-
CSAM, po czym kazda z kategorii byla analizowana przez specjalizowany
klasyfikator drugiego poziomu. Pierwszy poziom (potencjalnie najwazniejszy
z punktu widzenia projektu) uzyskatl w testach wynik F2 na poziomie 89%.
Podzial na dwie podklasy CSAM osiagnat 88%, a na cztery klasy nie-CSAM
jedynie 82% (najwiecej pomylek nastepowalo pomiedzy klasami dzieciecej
nagosci i erotyki).

W tym miejscu pojawia sie kolejny problem z dostepnoscia do danych —
nie ma prostej mozliwosci konfrontacji osiagnietych wynikow z innymi
opisywanymi w literaturze systemami. Z tego powodu czesto stosowane jest
porownanie wynikow osigganych na swoim zbiorze testowym z wynikami
pewnego modelu bazowego trenowanego na tym samym zbiorze. W tabeli
2 zawarto takie zestawienie dla opisywanego systemu oraz dwoch innych,
opisanych w literaturze metod. Wszystkie rozwiazania stosowaly siec
OpenNSFW jako model odniesienia, wiec zostal on przedstawiony w tabeli.
Ostateczna miara skutecznosci jest wiec nie sam ostateczny wynik F2, a jego
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przyrost wzgledem modelu bazowego. Z kolei wynik modelu bazowego moze
Swiadczy¢ o samej jakosci (trudnosci) posiadanego przez dany zespot zbioru
danych. Im zbior latwiejszy, tym wyzszy wynik byt osiagany przez model
OpenNSFW (w tabeli odnotowano takze licznoS¢ =zbioru treningowego
i zawartych w nim zdje¢ typu CSAM).

F2 OpenNSFW Przyrost Zbior danych

Prezentowany 30 tys.
system 89,0 82,0 7.0 (45% CSAM)

2 mln.

, 13

AttM-CNN 93,2 86,8 0,4 (0.3% CSAM)

O Tiered SEIC!4 | 87,7 80,7 7,0 >9 tys.
’ ’ ’ (57% CSAM)

Tabela 2: Porownanie wynikow prezentowanego systemu z rozwigzaniami
opisanymi w literaturze

PODSUMOWANIE

Zaprezentowany w artykule zestaw klasyfikatorow osiaga zadowalajace
wyniki dla zadania klasyfikacji binarnej CSAM/nie-CSAM. W zastosowaniu
do wstepnej filtracji i kategoryzacji zgloszen moze znacznie przyspieszyc
prace analityka, kierujac jego uwage na poczatku na najbardziej podejrzane
obrazy, zwiekszajac mozliwa do przeanalizowania liczbe domen przy
jednoczesnym ograniczeniu do niezbednego minimum kontaktu z materialem
wrazliwym. Pomimo, iz przygotowany system nie osiaga wynikow istotnie
lepszych niz pojedyncze, glebokie modele neuronowe, jego przewaga jest
mozliwo$s¢ wyjasnienia do pewnego stopnia podjetych decyzji (wskazanie
konkretnych cech, ktore najbardziej wplynelty na wynik). Dodatkowo
adaptacja do nowych danych jest duzo szybsza niz dla modeli gltebokich -
zamiast aktualizacji wag calych modeli wystarczy przeprowadzi¢ trening
trzech niewielkich klasyfikatorow wynikowych.
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HYBRID CSAM CONTENT CLASSIFIER IN PHOTOGRAPHIC MATERIAL
Abstract

A sense of anonymity, combined with the ease of publishing content on the
Internet, has fostered the appearance of an increasing amount of illegal
material online. One category of such content is Child Sexual Abuse Material
(CSAM), erotic content with or in the presence of children. Currently, the
ability to respond to this type of content (including domain blocking) is
available to individual units at the national level. Due to the nature of the
content, this task is mentally taxing, and any method leading to a reduction
in employees' exposure to such images is at a premium. For this reason, the
idea of the APAKT (Automated Content Search, Analysis and Classification)
project was born, which automatically analyzes the submitted data and
prioritizes it so that the analyst can assess as quickly as possible whether
a domain should be blocked or not. This article presents the work (and
related specific difficulties) on the creation of a content classifier in
photographic material. As a result, a hybrid classifier was created,
combining modern developments in artificial intelligence in image
recognition with classical decision support methods.

Keywords: CSAM, cybersecurity, deep learning, image recognition, object
detection
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