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CYBERBEZPIECZENSTWO ROBOTOW

Streszczenie

Zapewnienie bezpieczenstwa cybernetycznego robotow, szczegdlnie autono-
micznych robotéw ustugowych i spotecznych, jest obecnie jednym z istotnych
problemow badawczych w robotyce. Roboty te sa ztozonymi systemami cyber-
fizycznymi, ktore lacza komponenty cybernetyczne oraz fizyczne. W artykule
przedstawiono potencjalne zagrozenia oraz luki w oprogramowaniu systemow
robotycznych, ktéore umozliwiaja przeprowadzenie skutecznych atakow. Wska-
zano rowniez specyficzne cechy zaawansowanych systemoéw robotycznych,
ktore dodatkowo utatwiaja takie ataki. Skutki tych atakéw moga obejmowac
zdalne przejecie robota wykorzystanie go do szpiegowania ludzi, pozyskanie
danych wrazliwych, zniszczenie robota, utrate zdrowia a w skrajnym przy-
padku zagrozenie zycia osob przebywajacych w poblizu robota. Szybki rozwoj
technik sztucznej inteligencji, w szczegolnosci metod glebokiego uczenia ma-
SZynowego sprawia, ze coraz powszechniej sg one stosowane rowniez w syste-
mach sterowania robotow. Techniki te moga by¢ zarowno celem atakow, jak
i Srodkiem zabezpieczajacym roboty przed atakami.

Slowa kluczowe: cyberbezpieczenstwo, robot, sztuczna inteligencja.
WSTEP

Problematyka cyberbezpieczenstwa robotow przez dluzszy czas nie byla prio-
rytetowym obszarem badan, zarowno przy projektowaniu, jak rowniez uzytko-
waniu robotow, poniewaz zdecydowana wiekszoS¢ robotow dziatala w srodo-
wiskach zamknietych bez tacznosci z zewnetrznymi sieciami teleinformatycz-
nymi, a w szczegolnosci z Internetem!. Jednakze, coraz powszechniejsze wy-
korzystanie robotow ushugowych oraz spotecznych spowodowalo koniecznosc
zapewnienia bezpieczenstwa cybernetycznego tych urzadzen.

1 A. Botta et al., Cyber security of robots: A comprehensive survey, ,Intelligent Systems with
Applications” 2023, t. 18, s. 200237. W. Szynkiewicz, E. Niewiadomska-Szynkiewicz, K. Lis,
Deep Learning of Sensor Data in Cybersecurity of Robotic Systems: Overview and Case Study
Results, ,Electronics” 2023, t. 12, nr 19.
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W przypadku robotow ustugowych i spotecznych, ze wzgledu na bezpo-
Sredni kontakt z ludzmi, wymogi bezpieczenstwa wykraczaja poza klasyczny
zestaw wymagan dla systemow teleinformatycznych. W szczegodlnosci ko-
nieczne jest rozszerzenie poje¢ poufnosci, integralnosci oraz dostepnosci. Ro-
boty sa przykladem ztozonych systemow cyberfizycznych, ktore wyczuwaja
swoje otoczenie za pomoca receptorow (czujnikow) i oddziatuja na srodowisko
za pomocyg efektorow w celu wykonania zleconego zadania. Ich imperatyw
dzialania oraz zadania, ktore wykonuja sa zarzadzane przez system sterowa-
nia2. Wsrod elementow sktadowych systemu robotycznego mozemy zatem wy-
rozni¢ komponenty cybernetyczne (dane, oprogramowanie, komunikacja) oraz
fizyczne (receptory, efektory, sterowniki). Komponenty fizyczne i cybernetyczne
sa Scisle ze soba powiazane i wystepuja miedzy nimi zlozone interakcje, co
sprawia istotne problemy w zakresie cyberbezpieczenstwa. Wiele z tych kom-
ponentow jest podatnych na nieuprawnione wykorzystanie. W szczegolnosci,
wraz ze zlozonymi interakcjami cyberfizycznymi, podatnosci i zagrozenia staja
sie trudne do oceny i pojawiaja sie¢ nowe problemy zwigzane z ich bezpieczen-
stwem. Trudno jest rowniez identyfikowac, sledzi¢ i badac ataki, ktére moga
by¢ ukierunkowane na wiele komponentow i moga przemieszczac sie miedzy
nimi.

Zagrozenie bezpieczenstwa jest definiowane jako zbiér okolicznosci,
ktore potencjalnie moga spowodowac straty lub szkody?3. Aspekt potencjalno-
Sci jest kluczowy w tym kontekscie, poniewaz sa rozwazane potencjalne zagro-
zenia, ktore niekoniecznie musialy wystapic, ale moga. Strata moze dotyczyc
srodkow bezpieczenstwa, poufnosci, integralnosci lub dostepnosci zasobow,
natomiast szkoda oznacza uszkodzenie ludzi, Srodowiska lub systemow. Do
przyktadowych zagrozen mozna zaliczy¢ niezabezpieczona komunikacje, pro-
blemy z uwierzytelnianiem, brak autoryzacji, staba kryptografie oraz luki
w oprogramowaniu sterujacym*. Niezabezpieczona komunikacja umozliwia
podstuchiwanie, przechwycenie i modyfikacje wiadomosci, modyfikacje da-
nych z czujnikoéw. Brak uwierzytelniania lub bledna identyfikacja uzytkowni-
kow moze umozliwi¢ zdalny dostep do robota i przejecie nad nim calkowitej
kontroli. Brak szyfrowania lub stabe szyfrowanie umozliwia przejecie wrazli-
wych danych oraz naruszenie integralnosci i poufnosci systemu. Cyberatakom
sprzyjaja rowniez specyficzne cechy zaawansowanych systemoéw robotycz-
nych, ktorymi sa: rozproszona struktura sterowania, w tym polaczenie
z chmura obliczeniowa i systemami Internetu Rzeczy oraz autonomia decy-
zyjna i komunikacja radiowa.

Za atak powszechnie uznaje sie kazde zaklocenie pracy czujnikow, efek-
torow oraz sterownika, ktore ma negatywny wplyw na wykonanie zadania lub
bezpieczenstwo robota oraz ludzi przebywajacych w jego otoczeniu. Jako kry-
teria podzialu atakow mozna wyroznic: wektor ataku, cel ataku i rodzaj

2 C. Zielinski et al., Variable structure robot control systems: The RAPP approach, ,Robotics
and Autonomous Systems” 2017, t. 94, s. 226-244.

3 J. P. Yaacoub et al., Robotics cyber security: vulnerabilities, attacks, countermeasures, and
recommendations, ,International Journal of Information Security” 2022, t. 21, nr 1, s. 115-
158.

4 W. Dudek, W. Szynkiewicz, Cyber-security for Mobile Service Robots—Challenges for Cyber-
physical System Safety, ,Journal of Telecommunications and Information Technology” 2019,
t. 76, s. 29-36.
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oddzialywania na system robotyczny. Dotychczas zidentyfikowano i sklasyfi-
kowano wiele rodzajow atakow. Moze byc¢ to odmowa dostepu do robota spo-
wodowana atakiem typu DoS (Denial of Service) lub DDoS (Distributed Denial
of Service), wstrzykiwanie falszywych komend lub danych, zaburzenie komu-
nikacji z operatorem, wprowadzanie opoznien w komunikacji oraz zlecanie
zbednych obliczen obciazajacych procesor. Skutkiem ataku moze byc¢ zdalne
przejecie kontroli nad robotem, wykorzystanie go do szpiegowania uzytkow-
nika, nieuprawnione korzystanie z dostepnych ustug oraz danych wrazliwych,
uruchomienie oprogramowania prowadzacego do uszkodzenia lub zniszczenia
robota, utrata zdrowia a w skrajnym przypadku zagrozenie zycia osob przeby-
wajacych w poblizu robota. Nalezy zauwazyc¢, ze ze wzgledu na coraz po-
wszechniejsze zastosowania robotow, ludzie staja sie coraz bardziej krytycz-
nym zasobem do ochrony, oprocz innych informacyjnych i komunikacyjnych
zasobow, ktore sa zazwyczaj opisywane w literaturze dotyczacej bezpieczen-
stwa.

PROBLEMATYKA CYBERBEZPIECZENSTWA W ROBOTYCE

Identyfikacja zagrozen jest wstepna czynnoscia w analizie ryzyka i podatnosci
systemow robotycznych umozliwiajaca przygotowanie odpowiedniego systemu
zabezpieczen. Dla jej prawidlowego przeprowadzenia nalezy okresli¢, co sta-
nowi zagrozenie dla systemu, czyli jakie jest zrodlo zagrozenia. Nastepnie na-
lezy zidentyfikowa¢ motywacje i potencjalne cele atakujacego, wektor ataku
oraz jego potencjalne skutki>. Pelna ocena zagrozen, ktorym moze podlegac
system robotyczny, mozliwa jest jedynie w przypadku doglebnej znajomosci
struktury i sposobu dzialania tego systemu. Do czynnikoéw zwiekszajacych ry-
zyko zagrozen zalicza sie¢ fizyczne interakcje cztowiek-robot, autonomie decy-
zyjna robota oraz zmiennos¢ sSrodowiska dziatania robota.

W ostatnich latach sa prowadzone intensywne prace badawcze w zakre-
sie ochrony systemow robotycznych. Generalnie mozna wyrézni¢ dwa rodzaje
zabezpieczen: prewencyjne i reaktywne. Zabezpieczenia prewencyjne polegaja
na wykorzystaniu znanych metod zabezpieczen, takich jak: szyfrowanie ko-
munikacji, aktualizacja oprogramowania, uwierzytelnienie i autoryzacja ma-
szyn, identyfikacja uzytkownika, ustalanie bezpiecznej domyslnej konfigura-
cji, raportowanie bledow bezpieczenstwa, wykonywanie audytow i testow pe-
netracyjnych oraz inspekcja dostepnosci sieci. Rekomenduje sie wykorzysta-
nie wirtualnej sieci prywatnej (Virtual Private Network — VPN) do komunikacji
robota z chmurag obliczeniowa oraz weryfikacje pobieranego przez siecia opro-
gramowania do sterowania robotem. Wymaganie korzystania z kluczy przy lo-
gowaniu przez SSH na komputer pokladowy robota oraz zapewnienie silnego
hasta uzytkownika stanowig podstawe dla zabezpieczenia systemu operacyj-
nego. Prowadzone sa rowniez prace nad poszukiwaniem luk bezpieczenstwa i
zabezpieczeniami systemow oprogramowania powszechnie wykorzystywanych
w robotyce, np. programowej struktury ramowej ROS (Robot Operating Sys-
tem)®.

5 Ibidem.

6 W. Szynkiewicz, E. Niewiadomska-Szynkiewicz, K. Lis, Deep Learning of Sensor Data in Cy-
bersecurity of Robotic Systems: Overview and Case Study Results, ,Electronics” 2023, t. 12,
nr 19.
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TECHNIKI SZTUCZNEJ INTELIGENCJI A CYBERBEZPIECZENSTWO
ROBOTOW

Coraz szersze wykorzystywanie technik sztucznej inteligencji w systemach cy
berfizycznych przynioslo nowe zagrozenia w kontekscie cyberbezpieczenstwa
robotow. Aktualnie réznorodne techniki uczenia maszynowego (Machine Lear-
ning — ML) uzywane sa w celu usprawnienia dziatania robota, ktory jest w sta-
nie samodzielnie dostosowac sie do realizacji wybranego, skomplikowanego
zadania bez potrzeby dostarczenia jego opisu w postaci funkcji matematycz-
nych lub stosownego oprogramowania. Sztuczna inteligencja wykorzystywana
jest w robotyce miedzy innymi w zadaniach zwiazanych z percepcja otoczenia,
nawigacja, planowaniem ruchu oraz sterowaniem napedem lub manipulato-
rami robota. Wiekszosc¢ technik sztucznej inteligencji wymaga stworzenia sto-
sownego zbioru danych uczacych w celu ich wytrenowania, jednakze coraz
popularniejsze, zwlaszcza w zadaniach nawigacji i manipulacji, staje sie takze
podejscie wykorzystujace uczenie ze wzmocnieniem (Reinforcement Learning
—RL). W takiej sytuacji robot uczy sie realizowanego zadania w pewnym sensie
metoda ,prob i bledow” — poprzez wielokrotne proby jego wykonania, ktore
oceniane sa na podstawie jakosci realizacji.

Zarowno klasyczne uczenie maszynowe jak i uczenie ze wzmocnieniem
niosa za sobg pewne konsekwencje’. Algorytm sztucznej inteligencji jest pew-
nego rodzaju czarng skrzynka, od ktorej oczekiwane jest, ze bedzie ona zacho-
wywac sie w pewien sposob. Ze wzgledu na skomplikowanie nowoczesnych
systemow, nie ma jednak mozliwosci przetestowania dziatania algorytmu dla
kazdego mozliwego przypadku. Daje to mozliwoS¢ potencjalnemu agresorowi
na zrealizowanie ataku w sposob, ktory moglby okazac sie nieskuteczny
w przypadku sterowania opartego na modelu matematycznym procesu. Lite-
ratura specjalistyczna prezentuje liczne przypadki atakow na algorytmy
sztucznej inteligencji, w szczegdlnosci na uczenie ze wzmocnieniem®. Tech-
nika ataku rozni sie w zaleznosci od atakowanego systemu, posiadanej przez
atakujacego wiedzy, momentu oraz celu ataku.

W kontekscie posiadanej wiedzy wyrdznia sie ataki typu biatej skrzynki,
szarej skrzynki oraz czarnej skrzynki. W pierwszym przypadku atakujacy po-
siada pelna wiedze o atakowanym algorytmie i modelu, wlacznie z jego struk-
tura, zawartoscia i danymi uczacymi. Takie ataki sa malo prawdopodobne ze
wzgledu na ilos¢ potrzebnych danych, ktéore w przypadku systemoéw robotycz-
nych maja zazwyczaj charakter poufny. Moga one zatem wystapi¢ jedynie
w przypadkach szpiegostwa przemystowego lub kradziezy danych firmy przy-
gotowujacej robota. Duzo bardziej prawdopodobne sa ataki typu szarej i czar-
nej skrzynki, w ktorych atakujacy posiada tylko czes¢ lub minimum informac;ji
o atakowanym algorytmie (np. jedynie jego dane wejsciowe i wyjsciowe). W ta-
kim przypadku, czestym podejSciem stalo sie budowanie przez atakujacego
modelu zastepczego poprzez wysylanie spreparowanych danych do atakowa-
nego algorytmu i analizowanie odpowiedzi. Po pewnym czasie model zastepczy

7 S. Neupane et al., Security Considerations in Al-Robotics: A Survey of Current Methods,
Challenges and Opportunities, ,JEEE Access” 2024, t. 12, s. 22072-22097.

8 I. Ilahi et al., Challenges and Countermeasures for Adversarial Attacks on Deep Reinforce-
ment Learning, ,JEEE Transactions on Artificial Intelligence” 2022, t. 3, nr 2, s. 90-109.
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zacznie wykazywac wlasciwosci zblizone do atakowanego, co zapewni agreso-
rowi informacje niezbedne do wykorzystania bardziej skomplikowanych metod
ataku.

Algorytmy sztucznej inteligencji moga byc¢ atakowane podczas treningu
lub w trakcie wykorzystania. Te pierwsze najczesciej opieraja sie na manipu-
lacji zawartoscig zbioru danych uczacych. W przypadku uczenia ze wzmocnie-
niem, gdzie zbior danych uczacych nie istnieje, atakujacy jest zmuszony ak-
tywnie ingerowac w proces treningu. Oba przypadki wymagaja wystapienia
sytuacji podobnej do tej pozwalajacej na atak typu biatej skrzynki, co zmniej-
sza prawdopodobienstwo ich wystgpienia. Ataki na algorytm w trakcie jego
wykorzystania rozniq sie znacznie miedzy soba w zaleznosci od celu agresora.
Najczesciej wykorzystywang technika jest jednak manipulacja danymi wej-
Sciowymi algorytmu, w celu zmniejszenia jego wydajnosci lub sprowokowania
go do podjecia niebezpiecznej dla robota decyzji. Zakres modyfikacji danych
rozni sie w zaleznosci od ataku. Dodanie szumu do otrzymywanych danych
moze do pewnego stopnia pogorszyC sposob dziatania algorytmu. Z drugiej
strony, jesli adwersarz ma na celu wyrzadzenie robotowi znaczacej szkody,
moze zastosowac specjalnie do tego celu spreparowane dane, ktore zapewnia
maksymalny blad dziatania algorytmu przy minimalnych zmianie danych ory-
ginalnych.

Dla algorytmow robotyki szczegolnie niebezpieczny jest takze rozwoj ata-
kow opartych na generacji sztucznych danych, potencjalnie nieodréznialnych
od prawdziwych. Przyczynito sie do niego miedzy innymi rozpowszechnienie
zjawiska ,Deepfake”, czyli preparowania sztucznych zdjec¢ lub nagran, na kto-
rych osoby robig cos, co nie mialo w rzeczywistosci miejsca. W tym celu wyko-
rzystuje sie najczesciej modele sieci GAN (Generative Adversarial Network)
oraz autoenkoderow. W przypadku struktury GAN, dwie sieci uczone sa row-
nolegle, wspolzawodniczac ze soba — generator danych ztosliwych oraz detek-
tor danych prawdziwych. Z drugiej strony, autoenkodery takze skladaja sie,
w pewnym sensie, z dwoch sieci — enkodera i dekodera — ktorych zadaniem
jest odpowiednio zredukowanie otrzymanych danych do niewielkiej liczby war-
tosci charakterystycznych i zrekonstruowanie z nich oryginalnej probki. Do
przygotowania ataku mozna wykorzystac w tej sytuacji dekoder. W obydwu
przypadkach trenowane sieci neuronowe ucza sie¢ przygotowywac sztuczne
dane tudzaco podobne do prawdziwych. Niestety, podobne techniki mozna
z powodzeniem wykorzysta¢ w atakach na systemy robotyczne. Rosngca ja-
kosc¢ takich rozwiazan sprawia, ze oparte na nich préby moga byc¢ trudne do
powstrzymania lub rozpoznania.

Sztucznag inteligencje mozna takze wykorzystac w celu zabezpieczenia
algorytmow sterowania robota przed atakiem. W przypadku sterowania wyko-
rzystujacego uczenie maszynowe, a w szczegolnosci uczenie ze wzmocnieniem,
popularne stalo sie uczenie algorytmow z wykorzystaniem specjalnie sprepa-
rowanych danych uczacych zawierajacych trudne do zrealizowania zadania
lub nawet dane podobne do potencjalnych atakow. Takie podejScie ma na celu
zwiekszenie odpornosci algorytmu i umozliwienie jego dzialania w sytuacji nie-
znacznego zaburzenia danych. Duzo lepsza praktyka jest jednak wykrywanie
atakow, co sprawdza sie zarowno dla technik uczenia maszynowego jak i kla-
sycznych algorytmow. Roboty realizuja zadania w swiecie rzeczywistym, od-
czyty ich czujnikow jak i dane pochodzace z czesci algorytmow maja wiec
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charakter szeregow czasowych. Wykorzystanie tej wiedzy zwieksza szanse na
wykrycie ataku lub anomalii. W aktualnej literaturze przedstawiono liczne
techniki uczenia maszynowego zdolne do wykrywania anomalii w podobnych
danych®. Sa to miedzy innymi sieci splotowe (Convolutional Neural Network —
CNN), sieci rekurencyjne (Recurrent Neural Network — RNN), sieci grafowe
(Graph Neural Network — GNN), transformatory oraz, co ciekawe, autoenko-
dery i sieci GAN. Jak mozna zauwazyc, dwie ostatnie techniki mogty byc¢ takze
wykorzystane do generacji atakow. Ich wykorzystanie do detekcji anomalii
rozni sie jednak znacznie od zastosowania w generacji atakow. W przypadku
modelu GAN, do wykrywania atakow jest wykorzystywana nauczona sie¢ de-
tektora (a nie generatora, jak w przypadku generowania ataku). Dla autoen-
koderow detekcja ataku polega natomiast na zakodowaniu otrzymanych da-
nych przez enkoder i odkodowaniu ich przez dekoder, a nastepnie porownaniu
zrekonstruowanej probki z oryginalna. Jezeli porownywane dane réznia sie,
a autoenkoder zostal wytrenowany na danych reprezentujacych poprawne
dziatanie robota, to z duzym prawdopodobienstwem dane zostaty zmanipulo-
wane badz wystapila sytuacja, do ktorej algorytm robota nie byt przygotowany.

PODSUMOWANIE

W niniejszej pracy omowiono problematyke cyberbezpieczenstwa robotow.
Zdefiniowano potencjalne zagrozenia i mozliwe kierunki atakéw na systemy
robotyczne. Przedstawiono nowe wyzwania zwigzane z wykorzystaniem tech-
nik sztucznej inteligencji w systemach sterowania robotow. Zapewnienie cy-
berbezpieczenstwa robotow wymaga m.in. okreslenia potencjalnych zagrozen
i podatnosci konkretnego systemu robotycznego. Nastepnym krokiem jest
opracowanie kompleksowego zestawu mechanizmow wykrywania zagrozen
i ochrony przed skutkami atakow. Ponadto konieczne jest opracowanie metod
odpowiedniej reakcji na wykryty atak w zaleznosci od aktualnie wykonywa-
nego przez robota zadania. Wszystkie te dzialania sa niezbedne dla zapewnie-
nia bezpieczenstwa robotow, ale przede wszystkim ludzi przebywajacych w ich
otoczeniu.

Bibliografia

Botta A., Rotbei S., Zinno S., Ventre G., Cyber security of robots: A comprehensive
survey, ,Intelligent Systems with Applications” 2023, t. 18.

Dudek W., Szynkiewicz W., Cyber-security for Mobile Service Robots—Challenges for
Cyber-physical System Safety, ,Journal of Telecommunications and Infor-
mation Technology” 2019, t. 76.

Dutta V., Zielinska T., Cybersecurity of Robotic Systems: Leading Challenges and
Robotic System Design Methodology, ,Electronics” 2021, t. 10.

llahi I., Usama M., Qadir J., Janjua M. U., Al-Fugaha A., Hoang D. T., Niyato D.,
Challenges and Countermeasures for Adversarial Attacks on Deep Reinforce-
ment Learning, ,JEEE Transactions on Artificial Intelligence” 2022, t. 3, nr 2.

9 Z. Zamanzadeh Darban et al., Deep Learning for Time Series Anomaly Detection: A Survey,
LACM Computing Surveys” 2024, t. 57, nr 1.

Strona | 85



Cybersecurity and Law nr 1 (13) 2025

Neupane S., Mitra S., Fernandez I. A., Saha S., Mittal S., Chen J., Pillai N., Rahimi
S., Security Considerations in AI-Robotics: A Survey of Current Methods, Chal-
lenges and Opportunities, ,JEEE Access” 2024, t. 12.

Szynkiewicz W., Niewiadomska-Szynkiewicz E., Lis K., Deep Learning of Sensor Data
in Cybersecurity of Robotic Systems: Overview and Case Study Results, ,Elec-
tronics” 2023, t. 12, nr 19.

Yaacoub J. P., Noura H. N., Salman O., Chehab A., Robotics cyber security: vulnera-
bilities, attacks, countermeasures, and recommendations, ,International Jour-
nal of Information Security” 2022, t. 21, nr 1.

Zamanzadeh Darban Z., Webb G. L., Pan S., Aggarwal C., Salehi M., Deep Learning
for Time Series Anomaly Detection: A Survey, ,ACM Computing Surveys”,
2024, t. 57, nr 1.

Zielinski C., Stefanczyk M., Kornuta T., Figat M., Dudek W., Szynkiewicz W.,
Kasprzak W., Figat J., Szlenk M., Winiarski T., Banachowicz K., Zielinska T.,
Tsardoulias E., Symeonidis A., Psomopoulos F., Kintsakis A., Mitkas P.,
Thallas A., Reppou S., Karagiannis G., Panayiotou K., Prunet V., Serrano M.,
Merlet J-P., Arampatzis S., Giokas A., Penteridis L., Trochidis I., Daney, D.
[turburu M., Variable structure robot control systems: The RAPP approach.
,Robotics and Autonomous Systems” 2017, t. 94.

CYBER SECURITY OF ROBOTS
Abstract

Ensuring the cyber security of robots, especially autonomous service and so-
cial robots, is currently one of the critical research problems in robotics. These
robots are complex cyber-physical systems that combine cybernetic and phys-
ical components. The paper presents potential threats and vulnerabilities in
robotic systems' software that enable successful attacks. It also identifies spe-
cific features of advanced robotic systems that further facilitate such attacks.
The consequences of these attacks can include remote takeover of the robot,
using it to spy on people, obtaining sensitive data, destroying the robot, caus-
ing loss of health, and, in extreme cases, threatening the lives of people in the
vicinity of the robot. The rapid development of artificial intelligence techniques
and intense machine learning methods make them increasingly common in
robot control systems. These techniques can be both a target for attacks and
a means of protecting robots from attacks.

Keywords: cyber security, robot, artificial intelligence.
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