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AKT W SPRAWIE CYBERSOLIDARNOSCI.
UNIJNA REAKCJA NA CYBERZAGROZENIA I
INCYDENTY W CYBERBEZPIECZENSTWIE

Streszczenie

W kwietniu 2023 r. Komisja Europejska zaproponowata rozporzadzenie majace
na celu zwiekszenie solidarnosci i zdolnosci w Unii w zakresie wykrywania
zagrozen cyberbezpieczenstwa i incydentéow w cyberbezpieczenstwie oraz
przygotowywania sie¢ i reagowania na takie zagrozenia i incydenty (akt
w sprawie cybersolidarnosci). Dzialania zbrojne prowadzone w Europie
ujawnily skale zaleznosci panstwa od technologii cyfrowej i niestabilnosc
przestrzeni cyfrowej. Wywotala ona gwattowny wzrost cyberatakow, ktore sa
szczegoblnie destrukcyjne, gdy sa wymierzone w infrastrukture krytyczng -
taka jak energia, zdrowie lub finanse — w coraz wiekszym stopniu uzaleznionag
od technologii, co sprawia, ze jest ona bardziej wydajna, ale rowniez bardziej
podatna na zaklocenia cybernetyczne. W tym kontekscie Komisja
zaproponowala rozporzadzenie dotyczace aktu w sprawie cybersolidarnosci,
ktore ma byc¢ odpowiedzia na pilng potrzebe zwiekszenia solidarnosci
i zdolnosci w Unii w zakresie wykrywania zagrozen cyberbezpieczenstwa
i incydentow w cyberbezpieczenstwie oraz przygotowywania si¢ i reagowania
na takie zagrozenia i incydenty.

Slowa kluczowe: cyberbezpieczenstwo, solidarnosc, cyberataki, incydenty,
cyberzagrozenia, infrastruktura krytyczna.
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WSTEP

W dniu 19 grudnia 2024 r. zostalo wydane rozporzadzenie Parlamentu
Europejskiego i Rady (EU) 2025/38!. Okreslajac w rozdziale pierwszym tego
rozporzadzenia jego przedmiot i cele, stwierdzono, ze ustanawia ono Srodki
majace zwiekszy¢ zdolnos¢ Unii w zakresie wykrywania oraz przygotowania sie
i reagowania na cyberzagrozenia i incydenty. Stuzy¢ temu winna ustanawiana
z mocy rozporzadzenia ogolnoeuropejska sie¢ centrum cyberbezpieczenstwa
(europejskiego  systemu cyberostrzezen) a obok niej mechanizm
cyberkryzysowego wsparcia panstw czlonkowskich w przygotowaniu sie na
powazne incydenty w cyberbezpieczenstwie oraz incydenty na duza skale?.
Wskazano jednoczeSnie zadania jakie winien pelni¢ europejski system
cyberostrzezen (art. 3 ust. 2 rozporzadzenia 2025/38) Zdefiniowano rowniez
pojecie krajowych centrow cyberbezpieczenstwa, podkreslajac, ze utworzyc je
moga panstwa unijne, ktére pragna uczestniczy¢ w europejskim systemie
cyberostrzezen (art. 4). Istotne znaczenie rozporzadzenie zdaje sie
przywiazywac¢ do transgranicznych centrum bezpieczenstwa, ktore, jak
przewidziano, winny tworzy¢ co najmniej trzy panstwa cztonkowskie UE (art.
5).

Podkreslono role, jaka powinien spelni¢ mechanizm przegladu
incydentu w cyberbezpieczenstwie. Zadeklarowano, ze rozporzadzenie bedzie
sthuzy¢ osiagnieciu takich ogélnych celow jakimi sa wzmocnienie
konkurencyjnej pozycji przemystu i ustug w Unii w odniesieniu do gospodarki
cyfrowej oraz przyczynienie sie¢ do suwerennosci technologicznej Unii i otwartej
strategicznej autonomii w dziedzinie cyberbezpieczenstwas. Wskazano takze,
ze tres¢ rozporzadzenia pobudzi innowacje na rynku cyfrowym. Realizacja
wspomnianych celow zapewni wieksza solidarnos¢ na poziomie Unii i wzmocni
ekosystem cyberbezpieczenstwa.

Jako cele szczegolowe wskazano w rozporzadzeniu dazenie do
wzmocnienia wspolnych unijnych zdolnosci w zakresie skoordynowanego
wykrywania cyberzagrozen i incydentoéw. Ponadto regulacja rozporzadzenia
winny przyczyni¢ sie¢ do zwiekszenia gotowosci podmiotéw dziatajacych w
sektorach kluczowych i krytycznych w calej unii oraz wzmocnic¢ solidarnosc¢
dzieki rozwijaniu skoordynowanego testowania gotowoSci i wzmocnienia
zdolnosci reagowania na incydenty i powazne incydenty

1 Dz.Urz.UE.L.2025. Nr 38. rozporzadzenie Parlamentu Europejskiego i Rady (EU) 2025/38
z dnia 19 grudnia 2024 r. w sprawie ustanowienia Srodkéw majacych na celu zwiekszenie
solidarnosci i zdolnosci Unii w zakresie wykrywania cyberzagrozen i incydentéw oraz
przygotowania sie i reagowania na takie cyberzagrozenia i incydenty oraz w sprawie zmian do
Rozporzadzenia (UE) 2021/694 (akt w sprawie cybersolidarnosci).

2 Pod pojeciem europejskiego systemu cyberostrzezen rozporzadzenie 2025/38 chce rozumiec
ogolnoeuropejska sie¢ infrastruktury sktadajaca sie z krajowych centrow cyberbezpieczenstwa
i transgranicznych centréw cyberbezpieczenstwa, przystepujacych na zasadzie dobrowolnosci
- aby wspiera¢ rozwoj zaawansowanych zdolnosci Unii w zakresie wykrywania, analizy
i przetwarzania danych w odniesieniu do cyberzagrozen oraz zapobiegania incydentom w Unii
(art. 3 ust. 1 rozporzadzenia 2025/38)

3 W rozporzadzeniu zawarowano, ze jego treS¢ nie bedzie stanowié¢ uszczerbku dla
podstawowych funkcji panstw czlonkowskich, w tym odnoszacych sie do integralnosci
terytorialnej panstwa, utrzymania porzadku publicznego oraz ochrony bezpieczenstwa
narodowego. W szczegélnosSci bezpieczenstwo narodowe pozostanie zakresie wylaczenej
odpowiedzialnosci kazdego panstwa cztonkowskiego (art. 1 ust. 5 rozporzadzenia 2025/38).
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w cyberbezpieczenstwie. Dostrzezono takze, iz celem powinno byc¢ zwigekszenie
odpornosci Unii oraz osiagniecie mozliwosci skutecznej reakcji na incydenty
dotykajacy cyberbezpieczenstwa. Jako jeden z celow szczegotowych wskazano
mozliwos¢ udostepnienia unijnego wsparcia w reagowaniu na incydenty
w cyberbezpieczenstwie panstwom trzecim stowarzyszonym w programie
»,Cyfrowa Europa”.

W czesci motywacyjnej rozporzadzenia 2025/38 stwierdzono, ze
w odniesieniu do obszaru Unii, a takze na poziomie globalnym rosnie skala
i czestotliwos¢ incydentow w cyberbezpieczenstwie, w tym atakow na tancuchy
dostaw, ktore maja na celu cyberszpiegostwo, instalacje oprogramowania
szantazujacego lub wywolanie zaklocen. Podkreslono, ze dzialania te stanowig
powazne zagrozenie dla funkcjonowania sieci i systemow informatycznych.
Wskazano dalej, ze z uwagi na szybko zmieniajacy sie krajobraz zagrozen,
mozliwymi incydentami w obszarze cyberbezpieczenstwa, ktorych skala jest
wyjatkowo duza i ktore powoduja powazne zaklocenia lub uszkodzenia
infrastruktury krytycznej, zachodzi koniecznos¢ podwyzZszeni gotowosci
unijnych ram cyberbezpieczenstwa. Zauwazono, ze wspomniane zagrozenia te
wykraczaja poza rosyjska wojne napastnicza przeciwko Ukrainie
i prawdopodobnie beda sie utrzymywac przez dluzszy czas, czego dowodzi
wieloS¢ podmiotéow majacych swoj udzial w generowaniu obecnych napiec
geopolitycznych. Wskazano, ze takie incydenty moga utrudnia¢ Swiadczenie
ushug publicznych, poniewaz celem cyberatakow jest czestokroc¢ lokalna,
regionalna lub krajowa infrastruktura i ustugi publiczne. Skonstatowano, ze
wladze lokalne sa szczegdlnie podatne na zagrozenia z racji swoich
ograniczonych zasobow. Zauwazono, ze incydenty te moga rowniez utrudniac
prowadzenie dzialalnosci gospodarczej w sektorach kluczowych lub
w sektorach krytycznych, powodowac znaczne straty finansowe, podwazac
zaufanie uzytkownikow, wywotywac istotne szkody w gospodarce i systemach
demokratycznych Unii. Skutkiem ich moze byc¢ zagrozenie zdrowia, a nawet
zycia mieszkancow panstw unijnych. Ponadto skonstatowano, ze incydenty
w cyberbezpieczenstwie sa nieprzewidywalne, gdyz pojawiaja sie i ewoluuja
w szybkim tempie, a nie sg ograniczone zwykle do konkretnego obszaru
geograficznego. Moga wystepowac jednoczesnie lub rozprzestrzeniac sie
blyskawicznie w wielu panstwach. W efekcie potrzebna jest Scista wspotpraca
miedzy sektorem publicznym, prywatnym oraz Srodowiskiem akademickim,
spoleczenstwem obywatelskim oraz srodkami spotecznego przekazu.

W efekcie za konieczne uznano wzmocnienie pozycji przemystu i ustug
w calej gospodarce cyfrowej w Unii oraz wsparcie transformacji cyfrowej
poprzez podniesienie poziomu cyberbezpieczenstwa na jednolitym rynku
cyfrowym. W czesci motywacyjnej rozporzadzenia przypomniano, ze zalecono
to w trzech réznych propozycjach Konferencji w sprawie przyszlosci Europy®.

4 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2021/694 z dnia 29 kwietnia 2021
r. ustanawiajacy program ,Cyfrowa Europa” oraz uchylajacy decyzje (UE) 2015/2240,
Dz.Urz.UE.L. 2021, nr 166, str. 1.

5 Zob. rezolucja Europejskiego Komitetu Regionow — Konferencja w sprawie przysztosci Europy
z 12 lutego 2029 r., Dz. Urz. UE. C 2020, nr 145, str. 5; rezolucje Parlamentu Europejskiego
w sprawie stanowiska Parlamentu Europejskiego dotyczacego konferencji w sprawie
przysztosci Europy: z dnia 15 stycznia 2020 r (2019/2990 (RSP)) Dz .Urz. UE.C.2021r. nr 270,
str.71; z dnia 18 czerwca 2020 r.(2020/2657(RSP)). Dz.U.UE.C.2021 nr 362, str.6; rezolucja
Europejskiego Komitetu Ekonomiczno-Spotecznego ,Nowa narracja dla Europy” — Rezolucja
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Uznano za niezbedne zwiekszenie odpornosci obywateli oraz przedsiebiorstw
w tym mikroprzedsiebiorstw, matych i Srednich przedsiebiorstw, a takze
dziatlan startupow i podmiotow obslugujacych infrastrukture krytyczna na
rosnace cyberzagrozenia, ktore moga mieC niszczace skutki spoteczne
i gospodarcze. Dostrzezono potrzebe inwestycji w infrastrukture i ustugi,
a takze budowanie zdolnosci z mysla o rozwoju umiejetnosci w dziedzinie
cyberbezpieczenstwa. Uznano za  konieczne  szybsze  wykrywanie
cyberzagrozen oraz incydentow, a takze reagowanie na nie®.

Unia podjeta takze szereg dzialan zmierzajacych do zmniejszenia
podatnosci oraz zwiekszenia odpornosci infrastruktury i podmiotow
krytycznych na ryzyko cyberataktow’. Wsrod nich wskaza¢ nalezy
rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17
kwietnia 2019 r. w sprawie ENISA (Agencji Unii Europejskiej ds.
Cyberbezpieczenstwa) oraz certyfikacji cyberbezpieczenstwa w zakresie
technologii informacyjno-komunikacyjnych oraz uchylenia rozporzadzenia
(UE) nr 526/2013 (akt o cyberbezpieczenstwie)®. Istotna role pelnia takze
dyrektywy Parlamentu Europejskiego i Rady® oraz zalecenie Komisji (UE)

EKES-u w sprawie Konferencji w sprawie przysztosci Europy 27 kwietnia 2021 r., Dz. Urz.
UE. C 2021, nr 286, str. 1; Na Konferencji zaproponowano, aby ,,UE zapewnila skuteczne
i szybkie wdrozenie obowigazujacego prawodawstwa oraz posiadala wieksze uprawnienia
w zakresie zwiekszania cyberbezpieczenstwa, zwalczania nielegalnych tresci i przestepczosci
w cyberprzestrzeni, przeciwdzialania zagrozeniom cybernetycznym ze strony podmiotéw
niepanstwowych panstw autorytarnych oraz usuwania skutkéw tych zagrozen, a takze
przeciwdziatlania dezinformacji”. Ponadto podczas obrad Komisja przedstawila unijng
strategie cyberbezpieczenstwa. Zob. Komunikat Komisji do Parlamentu Europejskiego, Rady
Europejskiej, Rady, Europejskiego Komitetu Ekonomiczno-Spotecznego i Komitetu Regionow.
Konferencja w sprawie przysztosci Europy. Od wizji do konkretnych dziatan, 17 czerwca 2022
r., COM (2022) 404 final. Por. P. Burgonski, Konferencja w sprawie przysztosci Europy wobec
zmian polityki réwnosciowej i antydyskryminacyjnej, ,Rocznik Integracji Europejskiej” 2022,
nr 16, s.323-335.

6 W rozporzadzeniu zauwazono, ze panstwa czlonkowskie Unii potrzebuja pomocy w lepszym
przygotowaniu sie na powazne incydenty w cyberbezpieczenstwie, zwlaszcza na takie, ktore
podejmowane sa na duza skale. Wymagaja takze pomocy w reagowaniu na takowe incydenty
i w rozpoczynaniu usuwania ich skutkéw. Skonstatowano, ze w oparciu o istniejace struktury
oraz w Scislej wspolpracy z nimi Unia powinna takze zwiekszy¢ swoje zdolnosci w tych
obszarach, w szczeg6lnosci w zakresie zbierania i analizy danych dotyczacych cyberzagrozen
iincydentow.

7 Zob. w tym przedmiocie m.in. J. Sobczak, Cyberprzestrzen jako obszar ochrony
bezpieczenstwa narodowego w optyce dokumentéw europejskich, w: P. Herbowski, D.
Stapczynska, D. Jagiello (red.), ,Pozyskiwanie informacji w walce z terroryzmem”, Warszawa
2017, s. 42-55; J. Sobczak, W. Sobczak, Przestepczos¢ w cyberprzestrzeni. Pomiedzy
przepisami polskimi a miedzynarodowymi, w: W. Kitler, K. Chalubinska-Jentkiewicz, K.
Badzimirowska-Mastowska, ,,System bezpieczenstwa w cyberprzestrzeni RP”, Warszawa 2018,
s. 33-72; J. Sobczak, K. Kakareko, M. Gotda-Sobczak, Poszukiwanie unijnych standardéw
sztucznej inteligencji, ,,Cybersecurity and Law” 2023, nr 1 (9), s. 243-275; J. Sobczak, ,Biata
ksiega w sprawie sztucznej inteligencji” w systemie polityczno- prawnym Unii Europejskiej,
w: R. Grabowski (red.) XXV lat Konstytucji Rzeczypospolitej Polskiej. Ksiega jubileuszowa
dedykowana Profesor Halinie Zigbie-Zatuckiej z okazji 70. Rocznicy urodzin, Torun 2022, s.
527-548.

8 Dz. Urz. UE.L., 2019 nr 151, str. 15.

9 Dyrektywa Parlamentu Europejskiego i Rady 2013/40/UE z dnia 12 sierpnia 2013 r.
dotyczaca atakéw na systemy informatyczne i zastepujaca decyzje ramowa Rady
2005/222/WSiSW, Dz. Urz. UE. L 2013, nr 218, str. 8; dyrektywa Parlamentu Europejskiego
i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie §rodkoéw na rzecz wysokiego
wspolnego poziomu cyberbezpieczenstwa na terytorium Unii zmieniajaca Rozporzadzenie (UE)
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2017/158410 Zauwazy¢ nalezy, ze w zaleceniu Rady z 8 grudnia 2022 r.
w sprawie  ogoélnounijnego skoordynowanego podejscia do  kwestii
wzmocnienia odpornosci infrastruktury krytycznej wezwano panstwa
cztonkowskie do wspolpracy miedzy soba oraz wspoldzialania z Komisja
iinnymi wlasciwymi organami publicznymi, a takze zainteresowanymi
podmiotami w celu zwiekszenia odpornosci infrastruktury krytycznej,
wykorzystywanej do swiadczenia ustug kluczowych na rynku wewnetrznym!1.

W rozporzadzeniu Parlamentu Europejskiego i Rady (EU) 2025/38
wskazano, ze coraz wieksze ryzyko w cyberprzestrzeni i zlozony krajobraz
zagrozen, w tym wyrazne niebezpieczenstwo rozprzestrzeniania sie incydentow
z jednego panstwa cztonkowskiego na inne oraz panstwa trzeciego na Unig,
wymagaja zwiekszenia solidarnosci na poziomie Unii, aby skuteczniej
wykrywac cyberzagrozenia i incydenty oraz lepiej przygotowywac sie
i reagowac na nie, a takze skuteczniej usuwac ich skutki. Taka mozliwos¢
widziano zwlaszcza w wzmocnieniu mozliwosci istniejacych struktur. Ponadto
w konkluzjach Rady z 23 maja 2022 r. w sprawie pozycji UE w kwestiach
cyberprzestrzeni wezwano Komisje do przedstawienia wniosku dotyczacego
nowego Funduszu Reagowania Cyberkryzysowego.

W rozporzadzeniu przypomniano takze, ze we Wspolnym Komunikacie
Komisji i Wysokiego Przedstawiciela Unii ds. Zagranicznych i Polityki
Bezpieczenstwa z dnia 10 listopada 2022 r. do Parlamentu Europejskiego
i Rady zatytulowanego ,Polityka UE w zakresie cyberobrony”1? zapowiedziano

nr 910/2014 i dyrektywe UE 2018/1972 oraz uchylajaca dyrektywe (UE) 2016/1148
(dyrektywa NIS 2), Dz. Urz. UE. L., 2022, nr 333, str. 80.

10 Zalecenie Komisji (UE) 2018/1584 z dnia 13 wrzesnia 2018 r. w sprawie skoordynowanego
reagowania na incydenty i kryzysy cybernetyczne na duza skale. Dz.Urz.UE.L.2017, nr 239,
str. 36.

11 Dz, Urz. UE. C 2023, nr 20, str. 1. W motywach zalecenia wskazano, ze ochrona europejskiej
infrastruktury krytycznej w sektorze energetycznym i transportowym jest obecnie regulowana
dyrektywa Rady 2008/114/WE (Dz. Urz. UE. L 2008, nr 345, str.75), a bezpieczenstwo sieci
i systemoéw informatycznych w calej Unii z naciskiem na zagrozenia dla cyberbezpieczenstwa
zapewnia dyrektywa Parlamentu Europejskiego i Rady 2016/1148 (Dz. Urz. UE. L 2016, nr.
194, s.1). Wskazano w zaleceniu, ze w celu zapewnienia wyzszego wspéolnego poziomu
odpornosci i ochrony infrastruktury krytycznej, cyberbezpieczenstwa i rynku finansowego
obowiazujace ramy prawne sa zmieniane i uzupelniane przez przyjecie nowych przepisow
majacych zastosowanie do podmiotow krytycznych (dyrektywa CER), wzmocnionych
przepiséw dotyczacych wysokiego wspoélnego poziomu cyberbezpieczenstwa w calej Unii
(dyrektywa NIS 2) oraz nowych przepisow majacych zastosowanie do operacyjnej odpornosci
cyfrowej sektora finansowego (rozporzadzenie DORA).Zauwazy¢ nalezy, ze dyrektywa NIS 2
zostala uchylona dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14
grudnia 2022 r. w sprawie Srodkéw na rzecz wysokiego wspolnego poziomu
cyberbezpieczenstwa na terytorium Unii, zmieniajaca rozporzadzenie (UE) nr 910/2014 i
dyrektywe (UE) 2018 /1972 oraz uchylajaca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2) (Dz.
U. UE. L. 2022 r. nr 333, str. 80)

12 Bruksela 10 listopada 2022, JOIN (2022) 49 final W tekScie komunikatu przypomniano, ze
»W 2018 r. UE okreslitla cyberprzestrzen jako sfere operacji wojskowych. W przyjetej w 2021
r. ,wojskowej wizji i strategii dotyczacej cyberprzestrzeni jako obszaru operacyjnego”
(EEAS(2021) 706 REV4) okreslono warunki ramowe i opisano cele, sposoby oraz Srodki
potrzebne do wykorzystania cyberprzestrzeni jako sfery operacyjnej w celu wsparcia operacji
UE w dziedzinie wspodlnej polityki bezpieczenstwa i obrony (WPBiO)”. Wskazano takze, ze
»Cyberobrona i wykorzystanie powiazanych zdolnosci obejmujacych pelne spektrum operacji
wojskowych w cyberprzestrzeni stanowi prerogatywe krajowa poszczegolnych panstw
czlonkowskich, a jednocze$nie wymaga szerszego ekosystemu, w tym silnej bazy przemystowej
wspieranej przez rozw0j zdolnosci na poziomie UE”.
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inicjatywe na rzecz cybersolidarnosci UE. Wskazano, Ze celem tej polityki
bedzie wzmocnienie wspolnych unijnych zdolnosci w zakresie wykrywania,
orientacji sytuacyjnej i reagowania oraz promowanie wprowadzenia unijnej
infrastruktury centrow monitorowania bezpieczenstwa (SOC), wspieranie
stopniowego tworzenia w Unii rezerwy do celow cyberbezpieczenstwa, opartej
na ushugach sSwiadczonych przez zaufanych dostawcow, wreszcie
przeprowadzanie testow w krytycznych podmiotach pod katem potencjalnej
podatnosci na zagrozenia z wykorzystaniem unijnych ocen ryzyka!ls.

Za konieczne uznano przyspieszenie wykrywania cyberzagrozen
i incydentow!4, zwlaszcza godzacych w cala Unie, a takze zwiekszenie
solidarnosci dzieki podniesieniu poziomu gotowosci i zdolnosSci panstw
cztonkowskich Unii do zapobiegania powaznym incydentom
w cyberbezpieczenstwie oraz incydentom w cyberbezpieczenstwie o duzej skali
Zauwazono, ze nalezy zadbac¢ o szybkosc¢ reagowania na takie zagrozenia. Za
niezbedne  uznano = stworzenie = ogodlnoeuropejskiej sieci  centrow
cyberbezpieczenstwa, czyli europejskiego systemu cyberostrzezen. Zmierzac to
winno do zbudowania skoordynowanych zdolnosci w zakresie wykrywania
i orientacji sytuacyjnej, a takze do wzmocnienia zdolnosci Unii do wykrywania
zagrozen i udostepniania informacji w tym zakresie. Podkreslono potrzebe
stworzenia mechanizmu cyberkryzysowego, ktory winien wesprze¢ panstwa
czlonkowskie W przygotowaniu sie na powazne incydenty
w cyberbezpieczenstwie oraz na takowe incydenty o duzej skali. Celem musi
by¢ ograniczanie wplywu takich incydentow oraz usuwanie ich skutkow,
a takze wspieranie uzytkownikow w reagowaniu na takowe incydenty.

W motywacyjnej czesci rozporzadzenia Parlamentu Europejskiego i Rady
(EU) 2025/38 podkreslono koniecznoS¢ ustanowienia europejskiego
mechanizmu przegladu incydentow w cyberbezpieczenstwie na potrzeby

13 We Wspolnym Komunikacie wskazano takze na zauwazone przez Europejska Organizacje
ds. Cyberbezpieczenistwa braki specjalistow z obszarow cyberbezpieczenstwa, postulujac
potrzebe utworzenia unijnej Akademii Umiejetnosci w dziedzinie Cyberbezpieczenstwa.
Podkreslono rowniez kluczowe znaczenie partnerstwa Unii z NATO w obszarze cyberobrony
i koniecznos¢ dalszych wspoélnych dziatlania na rzecz opracowania wspoélnych rozwiazan
w odpowiedzi na obecne zagrozenia i wyzwania. Podkreslono, ze Europejski Instrument na
rzecz Pokoju (EPF) bedzie nadal wspieral starania UE na rzecz zwiekszania zdolnosci
obronnych, w tym zdolnosci w zakresie cyberobrony, krajow partnerskich — w szczeg6lnosci
w sasiedztwie UE. Zadeklarowano wreszcie, ze UE zagwarantuje w razie koniecznosci lepsze
powiazanie wsparcia w zakresie cyberobrony z budowaniem zdolnosci w zakresie
cyberbezpieczenstwa w sektorze cywilnym, w szczegélnosci za posrednictwem unijnej Rady
ds. Budowania Zdolnosci Cyfrowych.

14 W art. 2 rozporzadzenia stwierdzono, ze uzywane w jego tekscie pojecia: ,incydentu” nalezy
rozumiec¢ zgodnie z art. 6 pkt 6 dyrektywy 2022 /2555 (Dz. Urz. UE. L. 2022, nr 333, str. 80);
spowaznego incydentu w cyberbezpieczenstwie” jako incydent spelniajacy kryteria okreslone
w art. 23 ust. 3 dyrektywy 2022/2555, ,powaznego incydentu” zgodnie z definicja zawarta
w art. 3 pkt 8 rozporzadzenia Parlamentu Europejskiego i Rady (UE, Euratom) 2023/2841
z dnia 13 grudnia 2023 r. w sprawie ustanowienia Srodkéw na rzecz wysokiego wspolnego
poziomu cyberbezpieczenistwa w instytucjach, organach i jednostkach organizacyjnych Unii
(Dz. U. UE. L. z 2023 r. poz. 2841); ,incydentu réwnowaznego incydentowi
w cyberbezpieczenstwie na duza skale" oznacza, w przypadku instytucji, organéw i jednostek
organizacyjnych Unii - powazny incydent, a w przypadku panstw trzecich stowarzyszonych
z programem 'Cyfrowa Europa' - incydent, ktéry powoduje poziom zaklécen wykraczajacy
poza zdolnos§¢ reagowania danego panstwa trzeciego stowarzyszonego z programem "Cyfrowa
Europa"; ,cyberzagrozenia” w rozumieniu art. 2 pkt 8 rozporzadzenia 2019/881 (Dz. U. UE.
L.z 2019 r. Nr 151, str. 15).
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przegladu i oceny konkretnych, powaznych incydentow
w cyberbezpieczenstwie lub incydentow rownowaznych incydentom
w cyberbezpieczenstwie na duzag skale. Dziatania zmierzajace w tym kierunku
powinny by¢, jak wskazano, prowadzone 2z nalezytym poszanowaniem,
kompetencji panstw czlonkowskich. Powinny one takze uzupelniac¢, a nie
pobierac¢ dzialan wprowadzonych przez sie¢c CSIRT oraz europejska siec
organizacji lacznikowych ds. kryzysow cyberbezpieczenstwa (EU-CyCLONe),
a takze grupe wspoétpracy (grupa wspotpracy NIS)1S.

W motywach rozporzadzenia wskazano, ze dla osiagniecia wskazanych
celow okazala sie zmiana w niektorych obszarach rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2021/69416 poprzez dodanie nowych celow
operacyjnych zwiazanych z europejskim systemem cyberostrzezen
i mechanizmem cyberkryzysowym w zakresie obejmujacym zagwarantowanie
odpornosci, integralnosci i wiarygodnosci jednolitego rynku cyfrowego oraz
zwiekszenie zdolnosci w zakresie monitorowania cyberatakow i cyberzagrozen,
a takze reagowania na nie. DostrzezZono przy tym potrzebe ustanowienia
szczegolowych warunkow na jakich mozna przyznawac¢ wsparcie finansowe
dla dzialan wdrazajacych europejski system cyberostrzezen i rezerwe
cyberbezpieczenstwa UE. W kwestii zasad finansowych podkreslono, ze maja
do nich zastosowanie rozwiazania przyjete przez Parlament Europejski i Rade
na podstawie art. 322 TFUE wustanowione rozporzadzeniem Parlamentu
Europejskiego i Rady (UE, Euratom) 2024 /250917.

W czesSci motywacyjnej rozporzadzenia stwierdzono, ze uczestnictwo
panstwa unijnych w europejskim systemie cyberostrzezen jest dobrowolne,

15 Jednostki te zostaly ustanowione na podstawie dyrektywy Parlamentu Europejskiego i Rady
(UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie Srodkow na rzecz wysokiego wspolnego
poziomu cyberbezpieczenstwa na terytorium Unii, zmieniajacej rozporzadzenie (UE) nr
910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajaca dyrektywe (UE) 2016/1148
(dyrektywa NIS 2), Dz. Urz. UE. L. 2022, nr 333, str. 80. Warto przypomnieé¢, ze celem
dyrektywy 2016/1148 (Dz. Urz. UE. L. 2016, nr 194, str.1) bylo zbudowanie zdolnosci
w zakresie cyberbezpieczenistwa w calej Unii, lagodzenie zagrozen dla sieci i systemow
informatycznych, wykorzystywanych do celow Swiadczenia ustug kluczowych podstawowych
w najwazniejszych sektorach oraz zapewnienie ciaglosci takich ustug w przypadku
wystapienia incydentow, co mialo przyczyni¢ sie do bezpieczenstwa Unii oraz sprawnego
funkcjonowania jej gospodarki i spoleczenstwa. Wielokrotnie wskazywano, ze dyrektywa
2016/1148, dzieki ustanowieniu Grupy Wspéblpracy oraz sieci krajowych zespolow
reagowania na incydenty bezpieczenstwa krajowego, przyczynita sie do wspélpracy panstw
unijnych, ujawniajac jednoczesnie, czego dowiod! przeglad dyrektywy, braki uniemozliwiajace
radzenie sobie z wyzwaniami w zakresie cyberbezpieczenstwa. Pamieta¢ nadal nalezy, ze
podstawa prawna tej dyrektywy stanowi art. 114 TFUE, ktérego celem jest ustanowienie
i funkcjonowanie rynku wewnetrznego przez usprawnienie Srodkow stuzacych zblizeniu
przepisow krajowych. Przeglad dyrektywy 2016/1148 wujawnil istnienie znacznych
rozbieznosci w jej wdrazaniu przez panstwa cztonkowskie Unii, zwlaszcza w odniesieniu do jej
zakresu, ktérego ustalenie w znacznej mierze pozostawiono uznaniu panstw cztonkowskich.
16 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2021/694 z dnia 29 kwietnia 2021
r. ustanawiajacy program ,Cyfrowa Europa” oraz uchylajacy decyzje (UE) 2015/2240, Dz. Urz.
UE. L. 2021, nr 166, str. 1.

17 Rozporzadzenie Parlamentu Europejskiego i Rady (UE, Euratom) 2024/2509 z dnia 23
wrzesnia 2024 r. w sprawie zasad finansowych majacych zastosowanie do budzetu ogélnego
Unii, Dz.Urz.UE.L. 2024, str. 2509 Warto w tym miejscu wspomnie¢, ze zasady przyjete w art.
322 TFUE obejmuja takze ogélny system warunkowosci stuzacy ochronie budzetu Unii
ustanowiony rozporzadzeniem Parlamentu Europejskiego i Rady (UE, Euratom) 2020/2092
z 16 grudnia 2020 w sprawie ogblnego systemu. Dz. Urz.UE.L. 2020.str. 433 I.
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jednak kazde z panstw powinno wyznaczyC na poziomie krajowym jeden
podmiot, ktorego zadaniem bedzie koordynowanie dzialan w zakresie
wykrywania cyberzagrozen w panstwie czlonkowskim. Te krajowe centra
cyberbezpieczenstwa powinny pelni¢ funkcje punktu odniesienia i punktu
dostepu na poziomie krajowym dla celow uczestnictwa w europejskim
systemie cyberostrzezen oraz zapewniac¢, aby informacje dotyczace
cyberzagrozen, uzyskiwane od podmiotow publicznych i prywatnych bytly
skutecznie i sprawnie udostepniane i gromadzone na poziomie krajowym.
Krajowe centra winny takze wspiera¢ wymiane danych i informacji
z odpowiednimi spolecznosciami sektorowymi i miedzysektorowymi, w tym
takze z branzowymi osrodkami wymiany i analizy informacji (ISAC). Taka
Scista i skoordynowana wspolpraca ma przy tym kluczowe znaczenia dla
zwiekszenia cyberodpornosci Unii, Jest ona szczegolnie cenna w kontekscie
udostepniania danych  wywiadowczych  dotyczacych  cyberzagrozen.
Zauwazono przy tym, ze krajowe centra cyberbezpieczenstwa moglyby
w ramach takiej wspolpracy skladac¢ wnioski o konkretne informacje
1 otrzymywac je (motyw 14).

WY motywach dostrzezono takze potrzebe ustanowienia
transgranicznych centrow cyberbezpieczenstwa, ktore powinny zrzeszac
krajowe centra co najmniej trzech panstw czltonkowskich. Celem ich mialoby
by¢ zapewnienie pelnego osiagniecia korzysci plynacych z transgranicznego
wykrywania zagrozen, udostepniania informacji na ich temat i zarzadzania
nimi. Ogolnym celem transgranicznych centrow cyberbezpieczenstwa powinno
by¢ zwiekszenie zdolnosci w zakresie analizy i wykrywania cyberzagrozen oraz
zapobiegania im, zgodnie z rozporzadzeniem Parlamentu Europejskiego i Rady
w sprawie ogolnego systemu warunkowosci shuzacego ochronie budzetu Unii
(sic!)!® (motyw 15). Panstwo czlonkowskie wybrane przez Europejskie Centrum
Kompetencji Przemystowych, Technologicznych i Badawczych w dziedzinie
Cyberbezpieczenstwa  (dalej: ECCC) wustanowione  rozporzadzeniem
Parlamentu Europejskiego i Rady (UE) 2021 /88719, w nastepstwie zaproszenia

18 Rozporzadzenie Parlamentu Europejskiego i Rady (EU, Euratom) 2020/2092 z dnia 16
grudnia 2020 w sprawie ogbélnego systemu warunkowosci stuzacego ochronie budzetu Unii,
Dz.Urz.UE.L. 2020, nr 433 I/1.

19 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2021/887 z 20 maja 2021 r.
ustanawiajace Europejskie Centrum Kompetencji Przemyslowych, Technologicznych
i Badawczych w dziedzinie cyberbezpieczenistwa oraz sie¢ krajowych osrodkéw koordynacji,
Dz.Urz.UE.L. 2021, nr 202, str. 1. W motywach tego rozporzadzenia przypomniano, ze Unia
w 2016 r. przyjeta pierwsze Srodki w zakresie cyberbezpieczenstwa w dyrektywie Parlamentu
Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2026 r. w sprawie Srodkéw na rzecz
wysokiego poziomu bezpieczenistwa sieci i systemu informatycznych na terytorium Unii,
Dz.Urz.UE.L. 2016, nr 194, str. 1. Zauwazono takze, ze we wrzesSniu 2017 Komisja i Wysoki
Przedstawiciel przedstawili wspolny komunikat do Parlamentu Europejskiego i Rady (UE)
»,Odpornos¢é, prewencja i obrona: budowa solidnego bezpieczenstwa cybernetycznego Unii
Europejskiej”, aby jeszcze bardziej wzmocni¢ odpornosc¢, prewencje i reakcje Unii w przypadku
cyberatakow. Podkreslono takze, ze podczas Tallinskiego Szczytu Cyfrowego we wrzesniu 2017
r. szefowie panstw i rzadéw wezwali Unie, aby do 2025 r. stala sie Swiatowym liderem
w dziedzinie cyberbezpieczenstwa w celu zapewnienia obywatelom, konsumentom
i przedsiebiorstwu zaufanie, pewnosci i ochrony online oraz umozliwienia istnienia wolnego,
bezpiecznego i podlegajacego przepisom prawa Internetu, deklarujac zamiar
powszechniejszego korzystania z rozwiazan w zakresie otwartego oprogramowania i otwartych
standardow przy przebudowie systemow i rozwiazan w zakresie technologii informacyjno-
komunikacyjnych (ICT), dazac do unikania uzaleznienia od jednego dostawcy, w tym takze
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do wyrazenia zainteresowania w celu ustanowienia krajowego centrum
cyberbezpieczenstwa lub zwiekszenia jego zdolnosci powinno - wspoélnie
z ECCC - zakupi¢ odpowiednie narzedzia, infrastrukture lub wushugi
otrzymujac dotacje na obstuge narzedzi, infrastruktury i ustug. Postepowanie
w tym zakresie powinno byc¢ zgodne z art. 168 ust. 2 rozporzadzenia (UE,
Euratom) 2024/2509 oraz z zasadami finansowymi ECCC. Takie wybrane
panstwo cztonkowskie, majace utworzyc¢ krajowe centrum
cyberbezpieczenstwa, powinno zobowigza¢ sie do zlozenia wniosku
o uczestnictwo w transgranicznym centrum cyberbezpieczenstwa w ciggu
dwoch lat od daty nabycia narzedzi, infrastruktury lub ustug, badz od daty
otrzymania finansowania w formie dotacji. W zaleznosci od tego, co nastapito
wczesniej.

W rozporzadzeniu wskazano, ze transgraniczne centra
cyberbezpieczenstwa powinny dziala¢ jako centralne punkty, ktore
umozliwiaja szeroko zakrojone laczenie odpowiednich danych, w tym takze
danych wywiadowczych na temat cyberzagrozen oraz pozwalaja na
rozpowszechnianie informacji o zagrozeniach w duzej i zr6znicowanej grupy
zainteresowanych stron. Powinny takze Scisle ze soba wspolpracowac, aby
zapewniC synergie i komplementarnos¢ dziatlan (motyw 19 i 20). Wspodlna
orientacja sytuacyjna odpowiednich organow jest, jak stwierdzono
w motywach rozporzadzenia, warunkiem koniecznym w gotowoSci
i koordynacji calej Unii w odniesieniu do powaznych incydentow
w cyberbezpieczenstwie i incydentow, w tym incydentow na duza skale.
Przypomniano przy tej okazji, ze dyrektywa 2022/2555 ustanowiono EU-
CyCLONe, aby pomaga¢ w skoordynowanym zarzadzaniu na poziomie
operacyjnym incydentami i sytuacjami kryzysowymi w cyberbezpieczenstwie
na duza skale i zapewniac regularna wymiane odpowiednich informacji miedzy
panstwami czlonkowskimi, a instytucjami, organami i jednostkami
organizacyjnymi Unii. Ta dyrektywa ustanowiono rowniez sie¢ CSIRT
(zespotow reagowania na incydenty bezpieczenstwa komputerowego) majaca
na celu promowanie szybkiej i skutecznej wspolpracy miedzy wszystkimi
panstwami cztonkowskimi w plaszczyznie cyberbezpieczenstwa (zob. art. 10-
13). Wywiedziono dalej, zZe transgraniczne centra cyberbezpieczenstwa
powinny dziata¢ w kierunku zwiekszenia poziomu solidarnosci w sytuacjach,
kiedy pojawiaja sie informacje dotyczace potencjalnego lub trwajacego
incydentu w odniesieniu do cyberbezpieczenstwa, zwlaszcza kiedy dotyczy on
duzej skali.

Przypomniano przy tej okazji o potrzebie zapewnienia poufnosci
informacji oraz o odpowiedzialnosci Komisji w ramach Unijnego Mechanizmu
Ochrony Ludnosci (UMOL) ustanowionego decyzja Parlamentu Europejskiego
i Rady 1313/2013/UEZ20 oraz o odpowiedzialnosSci za przedstawianie
sprawozdan analitycznych na potrzeby =zintegrowanych uzgodnien UE

rozwigzan i standardéw opracowanych lub promowanych w ramach unijnych programéw na
rzecz interoperacyjnosci i standaryzacji takich jak ISA.

20 Decyzja Parlamentu Europejskiego i Rady nr 1313/2013/UE z dnia 13 grudnia 2013 r.
w sprawie Unijnego Mechanizmu Ochrony Ludnosci Dz. Urz. UE. L 2013, nr 347, str.294.
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dotyczacych reagowania na szczeblu politycznym w sytuacjach kryzysowych
(uzgodnienia IPCR) zgodnie z decyzja wykonawcza Rady UE 2018/199321.

Podmioty uczestniczace w europejskim systemie cyberostrzezen
powinny zapewnia¢ wysoki poziom interoperacyjnosci miedzy soba, w tym
w stosownych przypadkach w odniesieniu do formatéow danych, taksonomii,
narzedzi przetwarzania i analityki danych. Powinny one rowniez zapewnic
bezpieczne kanaly komunikacji, minimalny poziom bezpieczenstwa warstwy
aplikacji, tablice wskaznikow orientacji sytuacyjnej oraz same wskazniki
(motyw 22)22.

Kladac nacisk na potrzebe umozliwienia prowadzonej na duza skale
wymiany odpowiednich danych i informacji na temat cyberzagrozen
pochodzacych z roznych zrédet w zaufanym i bezpiecznym sSrodowisku,
podmioty uczestniczace w europejskim systemie cyberostrzezen powinny byc
wyposazone w najnowoczes$niejsze i wysoce bezpieczne narzedzia, sprzet
iinfrastrukture oraz posiada¢ wykwalifikowany personel. Powinno to
umozliwi¢ poprawe zdolnosci zbiorowego wykrywania incydentéw oraz
terminowe ostrzeganie organow i odpowiednich podmiotow, w szczegolnosci
dzieki wykorzystaniu najnowszych technologii sztucznej inteligencji i analityki
danych?3.

Duzy nacisk polozono w motywach rozporzadzenia 2025/38 na
zachowanie poufnosci i bezpieczenstwa informacji, uznajac, ze ma to
zasadnicze znaczenie z punktu widzenia wszystkich trzech filarow niniejszego
rozporzadzenia: zachecania do udostepniania informacji lub ich wymiany
w kontekscie europejskiego systemu cyberostrzezen, ochrony interesow
podmiotow ubiegajacych sie o wsparcie z mechanizmu cyberkryzysowego, lub
zapewniania, aby zgloszenia w ramach europejskiego mechanizmu przegladu
incydentow w cyberbezpieczenstwie umozliwiaty zdobycie doswiadczenia bez
wywierania negatywnego wplywu na podmioty dotkniete incydentami.
Podkreslono, ze wudzial panstw czlonkowskich i podmiotéow w tych
mechanizmach wymaga wzajemnego zaufania. Udostepnianie informacji,
ktore zgodnie z przepisami unijnymi lub krajowymi maja status informacji
poufnych, lub ich wymiana, powinny by¢ ograniczone do tego, co jest istotne
i proporcjonalne do celow tej wymiany. Podczas udostepniania informacji lub
ich wymiany nalezy zachowac ich poufnos¢ oraz chroni¢ bezpieczenstwo
iinteresy handlowe kazdego =zainteresowanego podmiotu. Udostepnianie
informacji lub ich wymiana na podstawie niniejszego rozporzadzenia moze sie

21 Decyzja wykonawcza Rady UE 2018/1993 z dnia 11 grudnia 2018 r. w sprawie
zintegrowanych uzgodnien UE dotyczacych reagowania na szczeblu politycznym w sytuacjach
kryzysowych, Dz. Urz. UE. L 2018, nr 32, str. 28.

22 Przy przyjmowaniu wspoélnej taksonomii i opracowywaniu wzoru sprawozdan sytuacyjnych
na potrzeby opisywania przyczyn wykrytych cyberzagrozen i ryzyka w cyberprzestrzeni nalezy
uwzgledni¢ dotychczasowe prace w kontekscie wykonywania dyrektywy (UE) 2022 /2555 (Dz.
Urz. UE. L., 2022, nr 333, str. 80).

23 Udostepnianie informacji miedzy uczestnikami europejskiego systemu cyberostrzezen
powinno by¢, w mysl motywu 26 rozporzadzenia 2025/38, zgodne z obowigzujacymi
wymogami prawnymi, w szczeg6lnosci z unijnymi i krajowymi przepisami o ochronie danych,
a takze z unijnymi regulami konkurencji regulujacymi wymiane informacji. Odbiorca
informacji powinien wdrozy¢ - o ile konieczne jest przetwarzanie danych osobowych - srodki
techniczne i organizacyjne chroniace prawa i wolnosci osob, ktoérych dane dotycza, oraz
zniszczy¢ dane, gdy tylko przestana one by¢ niezbedne do okreslonego celu, oraz
poinformowac jednostke udostepniajaca dane o ich zniszczeniu.
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odbywac z wykorzystaniem umow o zachowaniu poufnosci lub wytycznych
dotyczacych dystrybucji informacji, korzystajac z kodow poufnosci.

W rozporzadzeniu 2025/38 podjeto istotny problem uruchamiania
rezerwy cyberbezpieczenstwa UE, wskazujac, ze konieczne sa w tym
przedmiocie szczegoélowe zasady poufnosci. Wniosek o wsparcie winien byc¢
skladany i oceniany, a wsparcie udzielane w kontekscie kryzysu podmiotom
dzialajacym w  sektorach  wrazliwych. Podkreslono, 2e rezerwa
cyberbezpieczenstwa UE moze skutecznie funkcjonowac, jezeli uzytkownicy
i podmioty beda niezwlocznie udostepniali wszelkie informacje niezbedne do
tego, aby kazdy podmiot moégt odegra¢ wyznaczona mu role w ocenie wnioskow
i uruchamianiu wsparcia. W zwigzku z tym wszystkie takie informacje moga
by¢ wykorzystywane lub udostepniane wylacznie wtedy, gdy jest to konieczne
dla dzialania rezerwy cyberbezpieczenstwa UE, a informacje poufne lub
niejawne na podstawie prawa Unii i prawa krajowego maja byc
wykorzystywane i udostepniane wytacznie zgodnie z tym prawem (motyw 28).

Zauwazono w czesci motywacyjnej, ze w zwiazku z rosnacym ryzykiem
i zwiekszajaca sie liczba incydentow majacych wplyw na panstwa
czlonkowskie konieczne jest ustanowienie instrumentu wsparcia
kryzysowego, a mianowicie mechanizmu cyberkryzysowego, aby poprawic
odpornos¢ Unii na powazne incydenty w cyberbezpieczenstwie i incydenty
w cyberbezpieczenstwie na duza skale i incydenty rownowazne incydentom
w cyberbezpieczenstwie na duza skale oraz uzupelni¢ dzialania panstw
czlonkowskich wsparciem finansowym w sytuacjach nadzwyczajnych na
potrzeby gotowosci, reagowania na incydenty i wstepnego przywrocenia
funkcjonowania ustug kluczowych. Poniewaz pelne usuniecie skutkow
incydentu jest kompleksowym procesem przywracania funkcjonowania
podmiotu dotknietego incydentem do stanu sprzed incydentu i moze dtugo
trwac oraz pociagac za soba znaczace Kkoszty, wsparcie z rezerwy
cyberbezpieczenstwa UE powinno sie ogranicza¢ do wstepnego etapu procesu
usuwania skutkow, ktory pomaga przywroéci¢c podstawowe funkcje systemow
(motyw 29)24.

Mechanizm  cyberkryzysowy  powinien  zapewnia¢  panstwom
cztonkowskim wsparcie uzupelniajace ich wtasne srodki i zasoby oraz inne
istniejace mozliwosci wsparcia w przypadku reagowania na powazne
incydenty w cyberbezpieczenstwie i incydenty w cyberbezpieczenstwie na duza
skale oraz wstepnego usuwania ich skutkow, takie jak: ustugi swiadczone
przez ENISA zgodnie z jej mandatem, skoordynowana reakcja i pomoc ze
strony sieci CSIRT, wsparcie ze strony EU-CyCLONe na potrzeby zmniejszenia
zagrozen, a takze wzajemna pomoc miedzy panstwami cztonkowskimi, w tym
w kontekscie art. 42 wust. 7 TUE i zespoly szybkiego reagowania na
cyberincydenty w ramach stalej wspolpracy strukturalnej (PESCO)

24 Wskazano w rozporzadzeniu 2025/38, ze mechanizm cyberkryzysowy powinien umozliwiaé¢
szybkie i skuteczne udzielanie pomocy w okreslonych okolicznosciach i na jasnych warunkach
oraz dokladne monitorowanie i ocene sposobu wykorzystania zasobéw. O ile podstawowa
odpowiedzialnoS¢é za =zapobieganie incydentom i kryzysom spoczywa na panstwach
czlonkowskich, mechanizm cyberkryzysowy propaguje solidarnos¢ miedzy panstwami
cztonkowskimi zgodnie z art. 3 ust. 3 Traktatu o Unii Europejskiej (TUE).
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ustanowione na podstawie decyzji Rady (WPZiB) 2017/231525.
W mechanizmie tym nalezy uwzgledni¢ potrzebe zapewnienia dostepnosci
specjalistycznych Srodkow wspierajacych gotowosS¢, reagowanie na takie
incydenty i usuwanie ich skutkow w calej Unii i w panstwach trzecich
stowarzyszonych z programem "Cyfrowa Europa".

Wyraznie zaznaczono w rozporzadzeniu 2025/38, ze pozostaje ono bez
uszczerbku dla procedur i ram koordynowania reagowania kryzysowego na
poziomie Unii, w szczegolnosci dyrektywy (UE) 2022/2555, Unijnego
Mechanizmu Ochrony Ludnosci ustanowionego decyzja Parlamentu
Europejskiego i Rady nr 1313/2013/UE26, uzgodnien IPCR oraz zalecenia
Komisji (UE) 2017/158427. Wsparcie z mechanizmu cyberkryzysowego moze
uzupetnia¢ pomoc udzielana w kontekscie wspolnej polityki zagranicznej
i bezpieczenstwa oraz wspolnej polityki bezpieczenstwa i obrony, w tym za
posrednictwem zespolow szybkiego reagowania na cyberincydenty,
uwzgledniajac cywilny charakter mechanizmu cyberkryzysowego28.

W czesci motywacyjnej rozporzadzenia 2025/38 zwrocono uwage, ze
w dyrektywie (UE) 2022/2555 zobowigzano panstwa czlonkowskie do
wyznaczenia lub ustanowienia co najmniej jednego organu ds. zarzadzania
kryzysowego w cyberbezpieczenstwie oraz do zapewnienia tym organom
odpowiednich zasobow, aby organy te mogly efektywnie i skutecznie
wykonywac¢ powierzone im zadania. Zobowiazano w niej rowniez panstwa
czlonkowskie do okreslenia zdolnosci, zasobow i procedur, ktéore mozna
wykorzystac¢ w razie sytuacji kryzysowej, a takze do przyjecia krajowego planu
reagowania na incydenty i sytuacje kryzysowe w cyberbezpieczenstwie na duza
skale, w ktorym okresla sie cele i tryb zarzadzania incydentami i zarzadzania
kryzysowego w cyberbezpieczenstwie na duza skale. Panstwa cztonkowskie sa
rowniez zobowigzane do ustanowienia co najmniej jednego CSIRT, ktory jest
odpowiedzialny za obsluge incydentow zgodnie 2z wyraznie okreslona
procedura i obejmuje co najmniej sektory, podsektory i rodzaje podmiotow
wchodzace w zakres stosowania tej dyrektywy, oraz do zapewnienia, aby
CSIRT dysponowaly odpowiednimi zasobami, tak aby mogly skutecznie
realizowac swoje zadania. Podkreslono, Ze rozporzadzenie 2025/38 pozostaje
bez uszczerbku dla roli Komisji w zapewnianiu przestrzegania przez panstwa
cztonkowskie obowiazkow wynikajacych z dyrektywy (UE) 2022/2555.

25 Decyzja Rady (WPZiB) 2017/2315 z dnia 11 grudnia 2017 r. w sprawie ustanowienia statej
wspélpracy strukturalnej (PESCO) oraz ustalenia listy uczestniczacych w niej panstw
cztonkowskich (Dz. U. UE. L. z 2017 r. Nr 331, str. 57 z pézn. zm.).

26 Decyzja Parlamentu Europejskiego i Rady nr 1313/2013/EU z dnia 17 grudnia 2013 r.
w sprawie Unijnego Mechanizmu Ochrony Ludnosci (Dz. U. UE. L. z 2013 r. Nr 347, str. 924
z pozn. zm.).

27 Zalecenie Komisji (UE) 2017/1584 z dnia 13 wrzeSnia 2017 r. w sprawie skoordynowanego
reagowania na incydenty i kryzysy cybernetyczne na duza skale (Dz. U. UE. L. z 2017 r. Nr
239, str. 36).

28 W motywach rozporzadzenia podkreslono, ze wsparcie z mechanizmu cyberkryzysowego
moze uzupelniaé¢ dzialania realizowane w kontekscie art. 42 ust. 7 Traktatu UE, w tym pomoc
udzielana przez jedno panstwo czlonkowskie innemu panstwu cztonkowskiemu lub stanowic
czes$¢ wspoblnej reakcji Unii i panstw cztonkowskich, lub w sytuacjach, o ktérych mowa w art.
222 TFUE. Wykonywanie tego rozporzadzenia powinno byé réwniez skoordynowane,
w stosownych przypadkach, z wdrazaniem S$rodkéw z zestawu narzedzi dla dyplomacji
cyfrowej (motyw 31).
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Mechanizm cyberkryzysowy powinien zapewnia¢ pomoc w zakresie
dzialan majacych na celu zwigekszenie gotowosci, a takze dzialan w zakresie
reagowania na incydenty w celu ztagodzenia skutkow powaznych incydentow
w cyberbezpieczenstwie i incydentéw w cyberbezpieczenstwie na duza skale,
wsparcia wstepnego usuwania ich skutkow lub przywrécenia podstawowych
funkcji ustug swiadczonych przez podmioty dzialajace w sektorach
kluczowych lub podmioty dziatajace w innych sektorach krytycznych.

Za konieczne uznano w rozporzadzeniu 2025/38 propagowanie
spojnego podejscia oraz zwickszenie bezpieczenstwa w calej Unii i na jej rynku
wewnetrznym. Stwierdzono, ze w ramach dzialan w zakresie gotowosci, nalezy
w skoordynowany sposob wspierac¢ testowanie i ocene cyberbezpieczenstwa
podmiotow dzialajacych w sektorach kluczowych okreslonych zgodnie
z dyrektywa (UE) 2022/2555, w tym za pomocg cwiczen i szkolen29.

Mechanizm cyberkryzysowy powinien wspiera¢ pomoc techniczna
udzielana przez jedno panstwo czlonkowskie drugiemu panstwu
cztonkowskiemu dotknietemu powaznym incydentem w cyberbezpieczenstwie
lub incydentem w cyberbezpieczenstwie na duza skale. Udzielajace takiej
pomocy panstwa czltonkowskie powinny mie¢ mozliwos¢ skladania wnioskow
o pokrycie kosztow zwiazanych z wysylaniem zespotow ekspertow w ramach
wzajemnej pomocy. Koszty kwalifikowalne moga obejmowac koszty podrozy,
zakwaterowania i diety dziennej ekspertow ds. cyberbezpieczenstwa.

Podkreslono w rozporzadzeniu 2025/38, ze w ramach mechanizmu
cyberkryzysowego nalezy stopniowo tworzyc¢ rezerwe cyberbezpieczenstwa UE
skladajaca sie¢ z ushug oferowanych przez zaufanych dostawcow ushug
zarzadzanych w zakresie bezpieczenstwa, aby wspiera¢ reagowanie i wstepne
usuwanie skutkow w przypadku powaznych incydentow
w cyberbezpieczenstwie, incydentéw w cyberbezpieczenstwie na duza skale
lub incydentow rownowaznych incydentom w cyberbezpieczenstwie na duza
skale majacych wplyw na panstwa czlonkowskie, instytucje, organy i jednostki
organizacyjne Unii lub panstwa trzecie stowarzyszone z programem "Cyfrowa
Europa"30. Rezerwa cyberbezpieczenstwa UE powinna zapewniac¢ dostepnosc
i gotowos¢ ustug. W zwigzku z tym powinna obejmowac ushlugi, ktore sa
deklarowane 2z wyprzedzeniem, w tym na przyklad gotowos¢ do
natychmiastowego i  szybkiego reagowania. Uslugi 2z  rezerwy
cyberbezpieczenstwa UE powinny stuzy¢ wspieraniu organow krajowych
w udzielaniu pomocy dotknietym incydentami podmiotom dzialajacym
w sektorach kluczowych lub dotknietym incydentami podmiotom dziatajacym
w innych sektorach krytycznych jako uzupelnienie dziatan tych organow na
poziomie krajowym. Uslugi z rezerwy cyberbezpieczenstwa UE powinny
rowniez moc shuzy¢ zapewnieniu wsparcia instytucjom, organom i jednostkom

29 Wywiedziono, ze w tym celu Komisja, po konsultacjach z ENISA, we wspotpracy z grupa
wspolpracy NIS i EU-CyCLONe, powinna regularnie identyfikowa¢ odpowiednie sektory lub
podsektory, ktore powinny kwalifikowaé sie do otrzymania wsparcia finansowego na
skoordynowane testowanie gotowosci na poziomie Unii. Sektory lub podsektory nalezy
wybiera¢ sposréd sektorow kluczowych wymienionych w zalaczniku I do dyrektywy (UE)
2022/2555. Skoordynowane testowanie gotowosci powinno opiera¢ sie na wspdlnych
scenariuszach ryzyka i wspolnych metodykach. (motyw 34)

30 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2021/694 z dnia 29 kwietnia 2021
r. ustanawiajacy program ,Cyfrowa Europa” oraz uchylajacy decyzje (UE) 2015/2240,
Dz.Urz.UE.L. 2021, nr 166, str. 1.
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organizacyjnym Unii na podobnych warunkach. Rezerwa cyberbezpieczenstwa
UE moglaby takze wzmacniac¢ konkurencyjna pozycje przemystu i ushug w Unii
w calej gospodarce cyfrowej,

Komisja, w mysl postanowien rozporzadzenia 2025/38, powinna
ponosic¢ ogdlng odpowiedzialnos¢ za wdrozenie rezerwy cyberbezpieczenstwa
UE. Biorac pod uwage rozlegle doswiadczenie ENISA w dziedzinie
cyberbezpieczenstwa, ENISA jest najbardziej odpowiednia agencja do
wdrozenia rezerwy cyberbezpieczenstwa UE. W zwiazku z tym Komisja
powinna powierzy¢ ENISA, czesciowo lub - jezeli uzna to za stosowne -
w calosci, obstuge rezerwy cyberbezpieczenstwa UE 1 zarzadzanie nia.
Powierzenie jej tych zadan powinno sie odbyc¢ zgodnie z przepisami
rozporzadzenia (UE, Euratom) 2024 /250931, a w szczegolnosci powinno byc¢
uzaleznione od spelnienia odpowiednich warunkéw podpisania umowy
o przyznanie wkladu. Wszelkie aspekty obstugi rezerwy cyberbezpieczenstwa
UE i zarzadzaniu nia, ktore nie zostaly powierzone ENISA, powinny podlegac
zarzadzaniu bezposredniemu przez Komisje, w tym przed podpisaniem umowy
o przyznanie wktadu.

Panstwa czlonkowskie powinny odgrywac kluczowa role w tworzeniu
i uruchamianiu rezerwy cyberbezpieczenstwa UE, a takze w okresie po jej
uruchomieniu. Poniewaz rozporzadzenie (UE) 2021/69432 jest odpowiednim
aktem podstawowym dla dzialan wdrazajacych rezerwe cyberbezpieczenstwa
UE, dzialania w ramach rezerwy cyberbezpieczenstwa UE nalezy uwzglednic
w programach prac, o ktorych mowa w art. 24 rozporzadzenia (UE) 2021/694.
Zgodnie z ust. 6 tego artykulu te programy prac maja by¢ przyjmowane przez
Komisje w drodze aktow wykonawczych zgodnie z procedura sprawdzajaca.
Ponadto Komisja, w koordynacji z grupa wspotpracy NIS, powinna okresli¢
priorytety i ewolucje rezerwy cyberbezpieczenstwa UE.(motyw 45)

W rozporzadzeniu 2025/38 stwierdzono, ze dazac do wesparcia
ustanowienia rezerwy cyberbezpieczenstwa UE, wazne jest, aby Komisja
zwrocila sie¢ do ENISA o przygotowanie propozycji programu certyfikacji
cyberbezpieczenstwa w odniesieniu do uslug zarzadzanych w zakresie
bezpieczenstwa na podstawie rozporzadzenia (UE) 2019/881 w obszarach
objetych mechanizmem cyberkryzysowy. Podkreslono, ze chcac wspierac
osiagniecie celow rozporzadzenia 2025/38, ktore obejmuja propagowanie
wspolnej orientacji sytuacyjnej, zwiekszanie odpornosci Unii oraz
umozliwianie skutecznego reagowania na powazne incydenty
w cyberbezpieczenstwie i incydenty w cyberbezpieczenstwie na duza skale,
Komisja lub EU-CyCLONe powinny mie¢ mozliwoS¢ zwrocenia si¢ do ENISA,
ze wsparciem sieci CSIRT i za zgoda danego panstwa czlonkowskiego,
o dokonanie przegladu i oceny cyberzagrozen, znanych mozliwych do
wykorzystania podatnosci oraz dzialan !agodzacych w odniesieniu do
konkretnego powaznego incydentu w cyberbezpieczenstwie lub incydentu
w cyberbezpieczenstwie na duza skale. Wywiedziono, ze po zakonczeniu

31 Rozporzadzenie Parlamentu Europejskiego i Rady (UE, Euratom) 2024/2509 z dnia 23
wrzesnia 2024 r. w sprawie zasad finansowych majacych zastosowanie do budzetu ogélnego
Unii, Dz.Urz.UE.L. 2024, str. 2509.

32 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2021/694 z dnia 29 kwietnia 2021
r. ustanawiajace program Cyfrowa Europa oraz uchylajace decyzje (UE) 2015/2240 (Tekst
majacy znaczenie dla EWG) (Dz. U. UE. L. z 2021 r. Nr 166, str. 1 z p6zn. zm.).
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przegladu i oceny incydentu ENISA powinna przygotowac sprawozdanie
z przegladu incydentu we wspolpracy 2z zainteresowanym panstwem
czlonkowskim, odpowiednimi zainteresowanymi stronami, w tym
z przedstawicielami sektora prywatnego, Komisja oraz innymi odpowiednimi
instytucjami, organami i jednostkami organizacyjnymi Uniis3.

Warunki okreslone w niniejszym rozporzadzeniu w odniesieniu do
rezerwy cyberbezpieczenstwa UE i zaufanych dostawcow ustug zarzadzanych
w zakresie bezpieczenstwa powinny mie¢ zastosowanie do wsparcia
udzielanego panstwom trzecim stowarzyszonym 2z programem "Cyfrowa
Europa". Panstwa trzecie stowarzyszone z programem "Cyfrowa Europa"
powinny mie¢ mozliwoS¢ wystapienia o  wsparcie <z < rezerwy
cyberbezpieczenstwa UE, w przypadku, gdy podmioty, ktore potrzebuja
wsparcia z rezerwy cyberbezpieczenstwa UE, sa podmiotami dzialajacymi
w sektorach kluczowych lub podmiotami dzialajacymi w innych sektorach
krytycznych oraz w przypadku, gdy wykryte incydenty prowadza do
znaczacych zaklocen operacyjnych lub moga miec¢ skutki uboczne w Unii.
Panstwa trzecie stowarzyszone z programem "Cyfrowa Europa" powinny
kwalifikowac¢ sie¢ do otrzymania wsparcia tylko wtedy, gdy umowa, na
podstawie ktorej sa one stowarzyszone z programem "Cyfrowa Europa',
wyraznie przewiduje takie wsparcie. Ponadto takie panstwa trzecie powinny
nadal kwalifikowac¢ sie do wsparcia tylko tak dlugo, jak spelnione sa trzy
kryteria. Po pierwsze, panstwo trzecie powinno w pelni przestrzegac
odpowiednich postanowien tej umowy. Po drugie, biorac pod uwage
komplementarny charakter rezerwy cyberbezpieczenstwa UE, panstwo trzecie
powinno bylo podja¢ odpowiednie kroki, aby przygotowac sie na powazne
incydenty w cyberbezpieczenstwie lub incydenty réwnowazne incydentom
w cyberbezpieczenstwie na duza skale. Po trzecie, udzielenie wsparcia
z rezerwy cyberbezpieczenstwa UE powinno byc¢ spdjne z polityka Unii wobec
tego panstwa i ogoélnymi stosunkami z tym panstwem oraz z innymi politykami
Unii w dziedzinie bezpieczenstwa. W kontekscie swojej oceny zgodnosci z tym
trzecim kryterium Komisja powinna konsultowa¢ sie z Wysokim
Przedstawicielem w kwestii dostosowania takiego wsparcia do wspolne;j
polityki zagranicznej i bezpieczenstwa.

W komunikacie Komisji z dnia 18 kwietnia 2023 r. w sprawie Akademii
Umiejetnosci w dziedzinie Cyberbezpieczenstwa zwrocono uwage na niedobor
wykwalifikowanych specjalistow. Takie kwalifikacje sa potrzebne do realizacji
celow niniejszego rozporzadzenia. Unia pilnie potrzebuje specjalistow
posiadajacych umiejetnosci i kompetencje, aby zapobiega¢ cyberatakom,
wykrywac i powstrzymywac je oraz broni¢ Unii, w tym jej najbardziej

33 Sprawozdanie z przegladu konkretnych incydentéow, sporzadzone we wspolpracy
z zainteresowanymi stronami, w tym z sektorem prywatnym, powinno stuzy¢ ocenie przyczyn
i skutkow incydentu po jego wystapieniu oraz dziatan lagodzacych te skutki. Szczegélna
uwage nalezy zwroci¢ na spostrzezenia i doSwiadczenia przekazywane przez dostawcéw ustug
zarzadzanych w zakresie bezpieczenstwa, ktorzy spelniaja warunki najwyzszej uczciwos$ci
zawodowej, bezstronnosci i wymaganej fachowej wiedzy technicznej zgodnie z wymogami
niniejszego rozporzadzenia. Sprawozdanie nalezy dostarczyé EU-CyCLONe, sieci CSIRT
i Komisji oraz powinno by¢ ono uzyte do wnoszenia wkladu w ich prace, a takze w prace
ENISA. W przypadku gdy incydent dotyczy panstwa trzeciego stowarzyszonego z programem
"Cyfrowa Europa', Komisja powinna udostepni¢ sprawozdanie takze Wysokiemu
Przedstawicielowi (motyw S0).
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krytycznej infrastruktury, przed takimi atakami oraz zapewnic jej odpornosc.
W tym celu nalezy zachecac¢ do wspolpracy zainteresowane strony, w tym
z sektora prywatnego, Srodowiska akademickiego i sektora publicznego.
Rownie wazne jest tworzenie synergii na wszystkich terytoriach Unii
w odniesieniu do inwestycji w ksztalcenie i szkolenie, aby promowac tworzenie
zabezpieczen zapobiegajacych drenazowi mozgow lub powiekszeniu luki
kompetencyjnej w niektorych regionach bardziej niz w innych. Nalezy pilnie
zlikwidowa¢ luke kompetencyjna w zakresie cyberbezpieczenstwa,
a w szczegolnosci zmniejszyC dysproporcje kobiet i mezczyzn w zawodach
zwiazanych z cyberbezpieczenstwem, aby promowac obecnosc¢ i udziat kobiet
w projektowaniu administracji cyfrowe;.

W  rozporzadzeniu 2025/38 stwierdzono, ze uwzglednia ono
zobowiazanie zapisane we wspolnej deklaracji Parlamentu Europejskiego,
Rady i Komisji z dnia 26 stycznia 2022 r. zatytulowanej "Europejska
deklaracja praw i zasad cyfrowych w cyfrowej dekadzie"3* do ochrony
interesow demokracji Unii, obywateli, przedsiebiorstw i instytucji publicznych
przed ryzykiem w cyberprzestrzeni i cyberprzestepczoscia, w tym przed
naruszaniem ochrony danych oraz kradzieza tozsamosci lub manipulowaniem
tozsamoscia.

W rozporzadzeniu 2025/38 uznano, ze w celu uzupelnienia niektorych,
innych niz istotne elementow zawartych w jego tresSci, nalezy przekazac
Komisji uprawnienia do przyjmowania aktow zgodnie z art. 290 TFUE w celu
okresSlenia rodzajow i liczby stuzb reagowania wymaganych dla rezerwy
cyberbezpieczenstwa UE. Za szczegolnie wazne uznano, aby w czasie prac
przygotowawczych Komisja prowadzila stosowne konsultacje, w tym na
poziomie ekspertow oraz aby konsultacje te prowadzone byly zgodnie
z zasadami okreslonymi w Porozumieniu miedzyinstytucjonalnym z dnia 13
kwietnia 2016 r. w sprawie lepszego stanowienia prawas3®. W szczegolnosci,
aby zapewni¢ Parlamentowi Europejskiemu i Radzie udzial na rownych
zasadach w przygotowaniu aktow delegowanych, instytucje te otrzymuja
wszelkie dokumenty w tym samym czasie co eksperci panstw czlonkowskich,
a eksperci tych instytucji moga systematycznie brac¢ udzial w posiedzeniach

34 Dz. U. UE. C. 22023 r. Nr 23, str. 1. W motywach tej deklaracji wskazano m.in., Ze ,unijna
wizja transformacji cyfrowej jest ukierunkowana na czlowieka, wzmacnia pozycje jednostek
i wspiera innowacyjne przedsiebiorstwa. W decyzji w sprawie programu polityki "Droga ku
cyfrowej dekadzie" do 2030 r. okreslono konkretne cele cyfrowe oparte na czterech gtéwnych
punktach (umiejetnosci cyfrowe, infrastruktury cyfrowe, cyfryzacja przedsiebiorstw i ustug
publicznych). Unijna droga do transformacji cyfrowej naszych spoteczenstw i gospodarki
obejmuje w szczegbdlnosci otwarta suwerennos¢ cyfrowa, poszanowanie praw podstawowych,
praworzadnos$ci i demokracji, wlaczenie spoleczne, dostepnosé, rownosé, zrownowazony
rozw0j, odpornos¢, bezpieczenstwo, poprawe jakoSci zycia, dostepnos¢ uslug oraz
poszanowanie praw i aspiracji wszystkich osob. Transformacja powinna przyczyniac¢ sie do
rozwoju dynamicznej, zasobooszczednej i sprawiedliwej gospodarki i spoteczenstwa w UE”.
Warto takze zauwazyc¢, ze odwolano sie w treSci tego dokumentu do "Deklaracji z Tallina
w sprawie administracji elektronicznej" oraz "Deklaracji berlinskiej w sprawie spoteczenstwa
cyfrowego i administracji cyfrowej opartej na wartoSciach". Przypomniano, Ze panstw
czlonkowskie UE zaapelowaly w "Deklaracji lizboniskiej - celowa demokracja cyfrowa" o model
transformacji cyfrowej, ktéry wzmacnia ludzki wymiar ekosystemu cyfrowego, a podstawa tego
modelu jest jednolity rynek cyfrowy. Zaapelowaly rowniez o model transformacji cyfrowej,
ktory zapewni wykorzystanie technologii w obliczu potrzeby podjecia dziatan w dziedzinie
klimatu i ochrony srodowiska.

35 Dz. Urz. UE L 2026, Nr 123, s. 1.
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grup eksperckich Komisji zajmujacych sie przygotowaniem aktow
delegowanych.

Wskazano takze, Zze w celu zapewnienia jednolitych warunkow
wykonywania rozporzadzenia, nalezy powierzy¢ Komisji uprawnienia
wykonawcze na potrzeby doprecyzowania szczegolowych ustalen dotyczacych
przyznawania uslug wsparcia 2z rezerwy cyberbezpieczenstwa UE.
Uprawnienia te powinny by¢é wykonywane zgodnie z rozporzadzeniem
Parlamentu Europejskiego i Rady (UE) nr 182/201136.

Omawiane rozporzadzenie jest aktem nowym, ktory wejdzie w Zycie
zgodnie z trescia jego art. 26 w dniu 6 lutego 2025 r. (20 dnia po
opublikowaniu w Dzienniku Urzedowym UE, co nastapilo 15 stycznia 2025
r.). Nie doczekal sie on jak dotad bardziej szczegélowych omowieni, a tym
bardziej analiz w literaturze naukowej. Jego tres¢ wydaje sie niezwykle
niepokojaca, gdyz dowodzi, iz panstwa czltonkowskie Unii Europejskiej winny
sie liczy¢ w najblizszym czasie z incydentami, w tym takze powaznymi i takimi,
ktorych skala jest duza. Obawiac sie nalezy, ze rozsadne rozwiazania, zawarte
w tresci tego aktu normatywnego, beda, jak to sie czesto w prawie unijnym
zdarza, wprowadzane z ociaganiem i z watpliwoSciami zglaszanymi przez
niektore panstwa i Srodowiska. Konsekwencje takiej sytuacji i takich postaw
moga okazac sie wrecz tragiczne.
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CYBERSOLIDARITY ACT
EU RESPONSE TO CYBER THREATS AND CYBER SECURITY INCIDENTS

Abstract

In April 2023. the European Commission proposed a regulation to enhance
solidarity and capabilities within the Union to detect, prepare for and respond
to cyber security threats and incidents (the Cybersolidarity Act). The military
action conducted in Europe has revealed the scale of the state's dependence
on digital technology and the instability of the digital space. It has triggered
a surge in cyber attacks, which are particularly destructive when targeting
critical infrastructure - such as energy, health or finance - that is increasingly
dependent on technology, making it more efficient but also more vulnerable to
cyber disruption. In this context, the Commission has proposed
a Cybersolidarity Act Regulation to respond to the urgent need to enhance
solidarity and capabilities within the Union to detect, prepare for and respond
to cyber security threats and incidents.

Keywords: cyber security, solidarity, cyber attacks, cyber threats, incidents,
critical infrastructure.
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