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DETEKCJA I MITYGACJA ATAKOW DDoS
GENEROWANYCH PRZEZ SIECI BOTNET

Streszczenie

Ataki typu DDoS stanowia obecnie istotne zagrozenie dla infrastruktury
sieciowej oraz systemow informatycznych. Z kazdym rokiem obserwowany jest
wzrost pod wzgledem liczby i skali atakow. Zwiekszajacy sie potencjat atakow
DDoS jest konsekwencja istnienia rozleglych sieci botnet, zdalnie
kontrolowanych przez cyberprzestepcow, ktore stanowia narzedzie do
przeprowadzania tego typu atakow. W zwiazku z tym konieczne jest ciagle
doskonalenie mechanizméw obronnych oraz opracowywanie skutecznych
strategii przeciwdzialania. W artykule prezentowane jest autorskie
rozwiazanie do detekcji i mitygacji atakow DDoS. Proponowana metoda dziala
w oparciu o sygnatury ataku, podejscie rzadko stosowane w przypadku
atakow DDoS. Procedura generowania sygnatur zaklada wykorzystanie
danych pozyskiwanych z Teleskopu Sieciowego (darknet). Stosowana jest do
tego metoda identyfikacji (fingerprinting) botnetow na podstawie pakietow
sieciowych. Idea i proces tworzenia sygnatur zostal opisany, i poparty
przykladem. Artykut zawiera ogolny opis wykorzystywanych technologii i
sposobu implementacji prezentowanej metody.

Slowa kluczowe: cyberbezpieczenstwo, DDoS, sygnatury, Botnet
WPROWADZENIE

Atak DDoS (ang. Distributed Denial of Service) to rodzaj cyberataku, ktorego
celem jest zaklocenie lub catkowite zablokowania dostepu do ushugi sieciowe;j
dla prawdziwych uzytkownikow. Sprawcy wykorzystuja duza liczbe urzadzen
podiaczonych do Internetu, aby zala¢ serwery lub sie¢ ofiary (ataki
wolumetryczne) falszywymi zgdaniami. Prowadzi to zwykle do przeciazania
docelowego systemu przez zajecie wszystkich wolnych zasobow infrastruktury.
Ataki DDoS staja sie coraz powszechniejszym i bardziej istotnym zjawiskiem
w obszarze cyberbezpieczenstwal. Szczegolnie niebezpieczne sg ataki
przeprowadzane za pomoca sieci botnet (Mirai, Mantism, Zeus), czyli
kontrolowanej przez cyber-przestepcow i zwykle bardzo licznej grupy

1 S. Dong, K. Abbas, R.,Jain, A survey on distributed denial of service (DDoS) attacks in SDN
and cloud computing environments, https://doi.org/10.1109/ACCESS.2019.2922196
(dostep: 17.01.2025).
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zainfekowanych urzadzen, wykorzystywanych do masowego generowania
zlosliwego ruchu sieciowego. Ofiarami takich atakoéw padaja zaréwno
najwieksze serwisy internetowe, jaki i strony rzadowe. Przyklady obejmuja
ataki na serwisy Twitter, GitHub i Netflix, oraz strony rzagdowe Stanow
Zjednoczonych czy brytyjskiego National Health Service (NHS)2.

W obliczu ciaglego ryzyka wystgpienia atakow typu DDoS, konieczne
jest nieustanne doskonalenie systemow bezpieczenstwa oraz poszukiwanie
innowacyjnych metod obrony, ktore pozwola przewidzie¢ i skutecznie
zneutralizowac potencjalne zagrozenia. Zaprezentowane w artykule
rozwiazanie stanowi innowacyjne podejscie do wykrywania atakow typu DDoS
powodowanych przez botnety. Podejscie wykorzystuje dane pochodzace z
unikatowego zrodla, jakim jest Teleskop Sieciowy, do generowania sygnatur
pakietow wychodzacych z sieci botnet. Opisana jest realizacja prezentowanego
rozwiazania, w ktorej wykorzystano nowoczesng technologie jadra Linux do
zapewnienia wysokiej wydajnosci i elastycznosci.

SYGNATURY ATAKOW DDoS

Sygnatura ataku to unikalny wzorzec lub charakterystyka identyfikujaca
okreslony rodzaj ataku lub szkodliwej aktywnosci w sieci. Jest to rodzaj opisu,
ktory zawiera cechy charakterystyczne danego rodzaju ataku, takie jak
okreslone wzorce zachowan, sekwencje danych, adresy zrodlowe IP, itp.
Sygnatury atakéw sa wykorzystywane przez systemy bezpieczenstwa
sieciowego do wykrywania i blokowania szkodliwego ruchu sieciowego,
umozliwiajac szybka reakcje na potencjalne zagrozenia. Efektywnosc¢ tych
systemow zalezy w glownej mierze od doboru odpowiedniego typu sygnatur do
od klasy atakow.

Najbardziej popularne systemy sygnaturowe IDS/IPS (ang. Intrusion
Detection/ Prevention System) takie jak Snort3 czy Suricata* nie sg w stanie
zapewnicC skutecznej ochrony przed wolumetrycznymi atakami DDoS. Wynika
to z ograniczen zwiazanych z przetwarzaniem duzej ilosci danych w krotkim
czasie. Systemy te analizuja zawartos¢ (ang. payload) kazdego pakietu
sieciowego pod katem wzorcow ataku. Nie jest to optymalne podejscie w
przypadku atakow DDoS, ktorych to pakiety nie muszg sie rozni¢ od tych
typowych dla normalnego ruchu.

Efektywna detekcja atakow DDoS wymaga wiec przyjecia innej strategii
przy konstrukcji i wyborze cech sygnatury ataku. Mata popularnosc takich
rozwiazan wskazuje, ze nie jest to zadanie proste. Znalezienie wzorca
jednoznacznie i dostatecznie precyzyjnie identyfikujacego konkretny atak
DDoS moze okazac si¢ niemozliwe. Glowne przyczyny to: (i) ztozonosc¢ atakow
i czeste zmiany taktyki ataku, (ii) dynamiczne Srodowisko jakim sag sieci
komputerowe znieksztalcajg obraz ataku, (iii) duza ilos¢ danych zwiazanych z
atakiem komplikuje analize.

2 C. Kolias, G. Kambourakis, A. Stavrou, J. Voas, DDoS in the IoT: Mirai and Other Botnets,
»Computer” 2017, vol. 50, no. 7, s. 80-84, doi: 10.1109/MC.2017.201.

3 https://www.snort.org/

4 https:/ /suricata.io/
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Prezentowane podejscie wykorzystuje sygnatury unikatowych wzorcow
ruchu sieciowego, ktore sa charakterystyczne dla pakietow generowanych
przez sieci botnet. Do generowania sygnatur wykorzystywana jest
infrastruktura Teleskopu Sieciowego NASK> (Naukowa i Akademicka Siec
Komputerowa). Teleskop sieciowy zapewnia dostep do cennych i trudno
dostepnych danych o trwajacych kampaniach cyberatakow realizowanych na
masowa skale w sieci Internet. Analizujac te dane, jesteSmy w stanie
wyodrebni¢ i wygenerowac specyficzne sygnatury atakéw DDoS na poziomie
pojedynczych pakietow sieciowych. Wzorce ruchu widoczne sa w samych
naglowkach, nie ma wiec potrzeby przetwarzania calych pakietow.
Ewentualne problemy z dostepem do Teleskopu Sieciowego, ktory nie jest
latwo dostepnym zrodlem danych, mozna rozwiazaC zastepujac go
odpowiednio duzg liczbe Honeypotow®.

TELESKOP SIECIOWY

Teleskop sieciowy (znany rowniez jako darknet) to niewykorzystana przestrzen

adresow IP, ktore sa uzywane wylacznie w celu pasywnego monitorowania?.

Nieprzydzielone adresy IP nie powinny otrzymywac zadnego ruchu sieciowego.

W praktyce dzieje sie jednak inaczej. Caly ruch obserwowany przez teleskop

sieciowy, jest wiec anomalia i z definicji klasyfikowany jest jako podejrzany.
Moze byc¢ on wynikiem szerokiego zakresu zdarzen lub dziatan, takich

jak:

skanowanie przestrzeni adresowej przez atakujacych,

szukanie celow podatnych na ataki przez ztosliwe oprogramowanie,

automatyczne rozprzestrzenianie sie robakow internetowych,

btedy w konfiguracji (np. bledne wpisanie adresu IP lub przestarzale

rekordy DNS),

e eccha atakow DDoS.

Teleskopy sieciowe sa cennym zrodlem informacji o biezacych
wydarzeniach w catej infrastrukturze internetowej, jednak dostep do tych
danych jest ograniczony. Infrastruktura zarzadzaja zazwyczaj instytucje
odpowiedzialne za administrowanie adresami IP dla danych regionow swiata.
Lista nieprzydzielonych adresow IP jest Scisle strzezona tajemnica, ktora nie
powinna trafic w rece cyberprzestepcow.

NASK jako instytucja zarzadzajaca polska przestrzenia adresowa IP,
stale utrzymuje infrastrukture darknet opracowana i zbudowana w ramach
projektu SISSDENS®. System jest zintegrowany 2z platformami wymiany
informacji o incydentach bezpieczenstwa (n6°9) i aktywnie wykorzystywany

5 https:/ /www.nask.pl/

6 Y. Liu, Improve DDoS botnet tracking with honeypots, https://www.botconf.eu/wp-
content/uploads/2016/11/PR10-Improve-DDoS-Botnet-Tracking-WithHoneypots-LIU.pdf
(dostep: 17.01.2025).

7 D. Moore, C. Shannon, G. M. Voelker, S. Savage, Network telescopes: Technical report,
University of California, San Diego, Tech. Rep. 2004, s. 176.

8 https://sissden.eu, Secure Information Sharing Sensor Delivery Event Network (SISSDEN)
9 https://n6.cert.pl/
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przez polski CERT!0, przy wspolpracy 2z organizacjami takimi jak
Shadowserverll. Pomimo Sredniej rozdzielczosci teleskopu sieciowego NASK
(rozdzielczos¢ odpowiada liczbie adresow IP monitorowanych przez teleskop -
tu 250 tysiecy adresow IP), jest on na tyle ,dokladny”, Zze widoczne sa w nim

echa atakéw DDoS.
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Rysunek 1. Echo ataku DDoS (backscatter) przy spoofingu adresow IP
obserwowane przez Teleskop Sieciowy.

Pojecie echa ataku DDoS (ang. backscatter) ilustruje rysunek 1. Jest to
zjawisko, bedace efektem atakow DDoS, w ktorych atakujacy falszuje (ang.
spoofing) zrodlowy adres IP w celu zmylenia ofiary i zatarcia sladow.
Odpowiedzi ofiary na spreparowane pakiety trafiajg wiec w losowe miejsca,
nierzadko w duzej liczbie na nieprzydzielona przestrzen adresow, gdzie moga
by¢ zaobserwowane przez teleskop sieciowy. Dane z echa ataku DDoS
pozwalaja w pewnej mierze na odtworzenie i analize atakow DDoS, a w efekcie
daja szanse na okreslenie zrodet atakow, ktorym sa zazwyczaj botnety.
Informacje zaszyte sa w naglowkach rekonstruowanych pakietow i moga one
zostac wykorzystane do przygotowania sygnatur ataku.

ALGORYTM GENEROWANIA PAKIETOW (PGA)

Botnet moze zostac zidentyfikowany na podstawie analizy zlosliwego
oprogramowania (ang. Command & Control) stuzacego do kontroli oraz
przeprowadzania atakow z zainfekowanego komputera. W przypadku atakow
DDoS skupiamy si¢ na kodzie generujacym ruch sieciowy. Procedura
konstruowania ztosliwych pakietow (ang. Packet Generation Algorithm - PGA)
na przejetej maszynie zalezy od rodzaju przeprowadzanego ataku. Czesto
stosowana jest dodatkowa logika, ktoéra ma na celu przyspieszyc¢ ten proces.
Przyspieszenie osiagane jest przez optymalizacje wykorzystania pamieci.
Zlosliwe pakiety tworzone dla wybranego profilu ataku powinny byc
dostatecznie réznorodne, aby nie dalo sie wykryc¢ i zablokowac ich prosta
reguta firewall. Jednoczesnie pola w naglowkach pakietu musza byc
poprawne, tzn. zgodne ze specyfikacja wykorzystywanych protokotow
sieciowych. Zapewnienie roznorodnosci przez losowanie jest niewydajne ze
wzgledu na stosunkowo wysoki koszt obliczeniowy operacji losowania.

10 https:/ /cert.pl/
11 https://shadowserver.org
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Optymalizacja stosowana w PGA jest ponowne wykorzystanie czesci
zaalokowanej juz pamieci do inicjalizacji kilku czesci nagtowka. Wartosci sa
dodatkowo modyfikowane przez zastosowanie prostych operacji bitowych lub
arytmetycznych w celu osiagniecia pseudolosowosci. Niska zlozonosc¢
obliczeniowa ma tu kluczowe znaczenie. Sieci botnet najskuteczniej infekuja
urzadzenia gorzej zabezpieczone, czesto sa to starsze komputery czy sprzet
[oT, zwykle o mniejszej mocy obliczeniowej. Przyspieszenie algorytmu
generowania pakietow nawet w niewielkim stopniu, przy odpowiednio duzej
skali, przeklada si¢ na znacznie wiekszy wzrost wolumenu ruchu, zwiekszajac
skutecznosc¢ ataku DDoS.

Implementacja PGA zalezy od rodzaju ataku, ale takze od wersji
oprogramowania botnet. PGA moze zatem stuzy¢ do zidentyfikowania
konkretnych botnetow (ang. fingerprinting) na podstawie zebranych pakietow
ataku.

Rozkaz ataku . .
—P» (C&C Botnet PGA DDoS Ofiara
L ]
|
: Echo DD()S»/»/]Jv \\\
l
I S
! Teleskop sieciowy mon. IP
Sygnatura PGA Inzynieria Klasteryzacja Detekcja skokow
wsteczna PGA pakietow ruchu sieciowego

Rysunek 2. Proces generowania nowej sygnatury PGA.

Echa atakow DDoS pozwalaja w niektorych przypadkach na czesciowe
odtworzenie PGA. Proces generowania sygnatury ataku zilustrowano na
rysunku 2.

Do wykrycia wzrostu liczby pakietow bedacych potencjalnym echem
ataku stosowane sa metody grupowania. Pakiety sa grupowane wzgledem
czasu, adresow zrodlowych, protokotow i innych parametréow wskazujacych
na ew. podobienstwo. Kolejnym krokiem jest proba czesciowego odtworzenia
naglowkow oryginalnych pakietow ataku. Proces inzynierii wstecznej (ang.
reverse engineering) PGA polega na wyszukiwaniu powtarzajacych sie
zaleznosci miedzy polami naglowkow pakietow. Nawet czeSciowe odtworzenie
algorytmu generowania pakietow pozwala przeksztalci¢ go w sygnature.

Przykladowa sygnatura PGA zapisana slownie moze wygladac
nastepujaco:

, Pierwsze dwa bajty (0, 1) ADRESU ZRODEOWEGO IP jest réwne pierwszym
dwoém bajtom (0, 1) NUMERU SEKWENCJI TCP i ostatnie agwq bajty (2, 3)
ADRESU DOCELOWEGO jest rowne NUMEROWI PORTU ZRODEOWEGO

TC »
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Zapisana w proponowanym przez autora skroconym formacie:
ip-src:0:1_is_tcp-seq:0:1_and_ip-dst:2:3_is_tcp-port-src

Powyzszy przyklad jest stosunkowo prostym przypadkiem PGA. W
praktyce autorzy zlosliwego oprogramowania Kkorzystaja z bardziej
zaawansowanych metod wuzyskiwania pseudolosowosci i maskowania
zaleznosci miedzy polami protokotu. Wykorzystuja m.in. operacje bitowe takie
jak: przesuniecia logiczne, negacje, inkrementacje, dekrementacje, itp.
Oczywiscie, zbyt skomplikowane operacje albo ich zbyt duza liczba, wydtuzaja
czas generowania pakietu. Jest to zatem kompromis miedzy wydajnoscia, a
skomplikowaniem PGA w celu utrudnienia jego wykrycia.

Opisana procedura generowania sygnatur PGA jest zaimplementowana
jako czes¢ polautomatycznego serwisu dzialajacego w ramach Teleskopu
Sieciowego NASK. Etap wstecznej inzynierii jest wspomagany wiedza
ekspercka. Algorytmy sa wciaz udoskonalane, prowadzone sa badania nad
nowymi metodami zmierzajace do pelnej automatyzacji procesu. Obecnie
obshugiwane protokoty internetowe to: Ethernet, IPv4, IPv6, UDP, TCP, ICMP.

REALIZACJA MECHANIZMU WYKRYWANIA ATAKOW DDoS

Skuteczne wykorzystanie sygnatur PGA do ochrony przed atakami DDoS
wymaga wyspecjalizowanych narzedzi analizy ruchu. Sygnatury musza byc¢
przettumaczone na logike, ktora zostanie wdrozona w infrastrukturze
sieciowej chronionego systemu. Jednoczesnie, efektywna mitygacja atakow
DDoS wigze sie z koniecznoScia filtrowania duzych iloSci danych o ruchu
sieciowym W czasie rzeczywistym. Wydajnos¢ mechanizmow detekcji
zlosliwych pakietow jest kluczowa, aby skutecznie minimalizowa¢ wplyw
ataku na dziatanie infrastruktury. Zbyt duze opé6znienia w przetwarzaniu
pakietow moga prowadzi¢ do ograniczenia dostepnosci ustug oraz potencjalnie
zwiekszac¢ negatywne skutki ataku.

Aplikacja sygnatur PGA nie jest mozliwa przy uzyciu powszechnie
wykorzystywanych rozwiazan. Systemy bazujace na sygnaturach ataku
(Snort, Suricata), standardowe narzedzia filtrowania ruchu (iptables, nftables)
oraz zapory sieciowe (firewalld, shorewall) nie wspieraja natywnie kompletnego
zbioru operacji wystepujacych w sygnaturach PGA. Konieczne jest stworzenie
dedykowanego rozwiazania.

Proponowana implementacja serwisu do filtrowania ruchu sieciowego
za pomoca sygnatur PGA wykorzystuje technologie eBPF!2 (ang. extended
Berkeley Packet Filter). Jest to mechanizm jadra systemu Linux, ktory w
bardzo wydajny i elastyczny sposob umozliwia  wykonywanie
niskopoziomowych operacji filtrowania i przetwarzania pakietow sieciowych.
W przeciwienstwie do tradycyjnych podejs¢ niskopoziomowych, eBPF pozwala
na dynamiczne ladowanie i uruchamianie kodu programowego bez
koniecznosci modyfikowania jadra systemu operacyjnego. eBPF jest
rozwiazaniem o otwartych zZrodlach  (open-source), nie wymaga

12 https:/ /ebpf.io
144 |Strona



Cybersecurity and Law nr 1 (13) 2025

specjalistycznego sprzetu sieciowego i moze by¢ wdrozony w kazdej
infrastrukturze Linux z aktualna wersja jadra.

Konwersja sygnatur PGA na kod wykonywalny jest mozliwa, poniewaz
eBPF, wspiera specjalny zestaw instrukcji, ktore pozwalaja na implementacje
wlasnej logiki w jezyku programowania C (z pewnymi ograniczeniami). Kazda
sygnatura jest dynamicznie tlumaczona na kod, ktory weryfikuje, czy
naglowek sieciowy pasuje do wzorca sygnatury. CalosSc¢ laczona jest w jeden
program kompilowany do formatu eBPF bytecode. Program jest wykonywany
w ramach jadra systemu Linux dla kazdego przychodzacego pakietu
sieciowego. Wczytanie nowego zbioru sygnatur wymaga ponownej kompilacji i
podmiany obecnie dzialajacej wersji programu. eBPF zapewnia atomowosc tej
operacji i ciagloS¢ przetwarzania pakietow sieciowych bez opodznien. Czesc
serwisu dzialajaca w tle zbiera statystyki dotyczace liczby pakietow
pasujacych do sygnatur.

PODSUMOWANIE

Krajobraz zagrozen cybernetycznych podlega ciaglym zmianom wraz z
rozwojem technologii informacyjnych i postepujaca cyfrowa globalizacja.
Wzrost liczby urzadzen podiaczonych do Internetu i rozwéj infrastruktury
sieciowej sprzyja ekspansji sieci botnet, co bezposrednio przeklada sie na
coraz wiekszy potencjal atakoéw cybernetycznych, w szczegélnosci atakow
DDoS. Potwierdzaja to dane statystycznel3, ktore jednoznacznie wskazujg na
narastajacy trend incydentow DDoS w  sektorze prywatnym,
przedsiebiorstwach panstwowych i administracji panstwa, jako formy nacisku
i proby destabilizacji prowadzone w ramach konfliktow hybrydowych.

Wobec tak powaznego zagrozenia oczywistym krokiem powinno byc¢
podejmowanie wspolnych dzialan w celu skutecznego wykrywania i
blokowania sieci botnet oraz ochrony przed atakami DDoS. W szczegdlnosci,
sprawna wymiana informacji pozwolilaby na skuteczniejsza walke i
ograniczenie zasiegu atakow. Podejscie z wykorzystaniem sygnatur, bedacych
spojnym zbiorem informacji o ataku, dobrze wpisuje sie w taki scenariusz.

Prezentowane w artykule rozwiazanie to propozycja metody detekcji
atakow DDoS za pomoca sygnatur sieci botnet, zaimplementowana =z
wykorzystaniem technologii jadra Linux. Oprogramowanie zostato wdrozone i
przetestowane w projekcie europejskim GUARD!14 (ang. Guarantee Reliability
and trust for Digital service chains), jako czes¢ modutu detekcji i mitygacji
znanych zagrozen sieciowychls.
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Detection and mitigation of botnet-generated DDoS attacks
Abstract

DDoS attacks (Distributed Denial of Service) pose a significant threat to
network infrastructure and computer systems. Each year, there is observed
growth in both the number and scale of attacks. The increasing potential of
DDoS attacks is a consequence of the existence of extensive botnet networks,
remotely controlled by cybercriminals, which serve as a tool for conducting
such attacks. Therefore, continuous improvement of defensive mechanisms
and the development of effective counter-strategies are necessary. The article
presents a novel solution for detecting and mitigating DDoS attacks. The
proposed method relies on attack signatures, an approach rarely used in the
case of DDoS attacks. The signature generation procedure involves utilizing
data acquired from the Network Telescope (darknet). An identification method
(fingerprinting) of botnet-originating network packets is applied for this
purpose. The idea behind, and the signature generation process is described
and supported with an example. A general overview of the technologies used
and the implementation approach of the presented method is provided.

Key words: cybersecurity, DDoS, signatures, Botnet.
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