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Streszczenie

W obecnych warunkach prawnych podejscie regulatorow do zagadnienia
cyberbezpieczenstwa wynika z utozsamiania tego rodzaju zjawiska z potrzeba
przeciwdzialania atakom przede wszystkim nakierowanym na sieci
teleinformatyczne. Stanowisko takie wydaje si¢ jednak nieuzasadnione,
zwlaszcza w kontekscie analizy pojecia cyberprzestrzeni i zagrozen z nia
zwiazanych. Cyberbezpieczenstwo jest pojeciem odnoszacym sie do
zapewnienia ochrony i przeciwdzialania zagrozeniom, ktore dotykaja
cyberprzestrzeni, jak i funkcjonowania w cyberprzestrzeni a dotyczy to
zarowno sektora publicznego jak i prywatnego oraz ich wzajemnych relacji. Na
rzecz tego stanowiska przemawia rowniez charakterystyka pojecia
cyberprzestepczosci, obejmujacego generalnie swoim zakresem zagrozenia,
jakie pojawiaja sie¢ w cyberprzestrzeni. Jednak powszechnie przyjmuje sie, ze
Swiat cyfrowy powinien by¢ uregulowany tak jak swiat rzeczywisty. W artykule
podjeto probe uzasadnienia wskazanego powyzej stanowiska.

Stlowa kluczowe: cyberbezpieczenstwo, cyberprzestrzen, informacja,
inwigilacja, terroryzm

POJECIE CYBERPRZESTRZENI

Wspolczesny sSwiat opiera sie¢ na wymianie informacji, komunikacji
interpersonalnej i indywidualizacji przekazu. Informacja zyskala caltkiem nowe
znaczenie, stala sie waznym czynnikiem w obiegu cyfrowym. Dotarcie do
zrodel wiedzy stalo sie prostsze. Taki stan rzeczy doprowadzil,
do wyodrebnienia si¢ nowych poje¢c w obszarze prawnym takich jak siec
teleinformatyczna oraz cyberprzestrzen. Za autora tego pojecia uznaje sie
Wiliama Gibsona. W swojej powiesci zatytutowanej ,Neuroromancer” napisat
»10 jest cyberprzestrzen, konsensualna, halucynacja, doswiadczana kazdego
dnia przez miliardy uprawnionych uzytkownikow we wszystkich krajach, przez
dzieci nauczane poje¢ matematycznych. Graficzne odwzorowanie danych
pobieranych z bankow wszystkich komputerow sSwiata. Niewyobrazalna
zlozonosc™?. Siec¢ teleinformatyczna mozna okresli¢ przez synteze dwoch pojec
legalnych zawartych w  polskim ustawodawstwie, sa to: system
teleinformatyczny i siec telekomunikacyjna. Definicje systemu
teleinformatycznego okresla ustawa z dnia 18 lipca 2002 r. o Swiadczeniu

1 Artykut ukazatl sie w ,,Cybersecurity and Law” nr 2(2) 2019 - zaktualizowany.
2 W. Gibson, Neuromancer, Warszawa 2009.
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ustug droga elektroniczna3. Wedtug tej definicji system teleinformatyczny to
»Zespotl wspolpracujacych ze soba urzadzen informatycznych
i oprogramowania, zapewniajacy przetwarzanie i przechowanie, a takze
wysylanie i odbieranie danych poprzez sieci telekomunikacyjne za pomoca
wlasciwego dla tego rodzaju sieci telekomunikacyjnego urzadzenia
koncowego”, natomiast pojecie sieC¢ telekomunikacyjna zostalo zdefiniowane
w ustawie z dnia 16 lipca 2004 r. Prawo telekomunikacyjne*. W mysl tej
ustawy przez siec telekomunikacyjna rozumiemy ,systemy transmisyjne oraz
urzadzenia komutacyjne lub przekierowujace, a takze inne zasoby, ktore
umozliwiaja nadawanie, odbior lub transmisje sygnalow za pomoca
przewodow, fal radiowych, optycznych lub innych srodkow wykorzystujacych
energie elektromagnetyczna, niezaleznie od ich rodzaju”. Mozna zatem
powiedziec, ze siecC teleinformatyczna to wszelkiego rodzaju oprogramowanie,
obshugiwane przez urzadzenia posiadajace do niego dostep, ktore umozliwiaja
tworzenie, wymiane danych oraz informacji.

Natomiast jedng z powszechnie stosowanych definicji cyberprzestrzeni
jest ta sformulowana przez Departament Obrony USA. Wedlug tej definicji
cyberprzestrzen to: ,Globalna domena srodowiska informacyjnego skladajaca
sie ze wspolzaleznych sieci tworzonych przez infrastrukture technologii
informacyjnej (IT) oraz zawartych w nich danych, wlaczajac Internet, sieci
telekomunikacyjne, systemy komputerowe, a takze osadzone w nich procesy
oraz kontrolery”®. Definicja ta pozbawiona jest czynnika ludzkiego i skupia si¢
wylacznie na aspektach technicznych i technologicznych. Polska definicja
pojecia cyberprzestrzeni znajduje sie w ustawie z dnia 29 sierpnia 2002 r.
o stanie wojennym oraz kompetencjach Naczelnego Dowodcy Sit Zbrojnych
i zasadach jego podleglosci konstytucyjnym organom Rzeczypospolitej
Polskiej’. Kolejna definicje legalna pojecia cyberprzestrzeni zawiera ustawa
z dnia 21 czerwca 2002 r. o stanie wyjatkowym8. Wedlug powyzszej ustawy
przez cyberprzestrzen rozumie sie przestrzen przetwarzania i wymiany
informacji tworzona przez systemy teleinformatyczne okreslone w art. 3 pkt 3
ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow
realizujacych zadania publiczne®, wraz z powiazaniami pomiedzy nimi, oraz
relacjami z uzytkownikami”l0. Taka sama definicje legalna zawiera ustawa
z dnia 18 kwietnia 2002 r. o stanie kleski zywiolowej!!l. Ustawy te odnosza sie
do zachowan w ptaszczyznie wirtualnej, w jakiej poruszaja sie podmioty prawa

3 Ustawa z dnia 18 lipca 2002 r. o $wiadczeniu ushug droga elektroniczna (Dz. U. z 2024, poz.
1513).

4 Ustawa z dnia 16 lipca 2004 r. Prawo telekomunikacyjne (t.j. Dz.U. z 2024, poz. 34), dalej
pr.tel.

5 Art. 2 pr.tel.

6 Stownik terminoéw wojskowych oraz powiazanych,

http:/ /www.dtic.mil/doctrine/new_pubs/jpl_02.pdf tlumaczenie za J. Wasielewski, Zarys
definicyjny cyberprzestrzeni, ,,Przeglad Bezpieczenstwa Wewnetrznego” 2013, nr 9, s. 225.

7 Ustawa z dnia 29 sierpnia 2002 r. o stanie wojennym oraz kompetencjach Naczelnego
Dowoddcy Sit Zbrojnych i zasadach jego podleglosci konstytucyjnym organom Rzeczypospolitej
Polskiej (Dz.U. nr 156, poz. 1301).

8 Ustawa z dnia 21 czerwca 2002 r. o stanie wyjatkowym (Dz.U. nr 113, poz. 985).

9 Ustawa z dnia 17 lutego 2005 r. o informatyzacji dzialalnoSci podmiotéw realizujacych
zadania publiczne (Dz.U. nr 64, poz. 565).

10 Art. 2 ust. la ustawy o stanie wyjatkowym.

11 Ustawa z dnia 18 kwietnia 2002 r. o stanie kleski zywiotowej (j.t. Dz.U. 2017, poz. 1897).
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w momencie wystapienia jednego z trzech stanow nadzwyczajnych. Przyjeta
w Zalozeniach Strategii Cyberbezpieczenstwa dla Rzeczypospolitej Polskiej
koncepcja krajowego systemu cyberbezpieczenstwa obejmuje m.in.
przebudowanie definicji cyberprzestrzeni i jej rozciagniecie na sfere
kluczowych operatorow funkcjonujacych w sferze gospodarcze;j.

Przy tworzeniu wskazanej powyzej strategii przyjeto, iz dotychczasowa
definicja cyberprzestrzeni jest ograniczona do sektora publicznego. Jednak
wskazana powyzej definicja odnosi si¢ do systemow teleinformatycznych,
ktore jak juz wskazano stanowia zespol wspolpracujacych ze soba urzadzen
informatycznych i oprogramowania zapewniajacy przetwarzanie,
przechowywanie, a takze wysylanie i odbieranie danych przez sieci
telekomunikacyjne za pomoca wlasciwego dla danego rodzaju sieci
telekomunikacyjnego urzadzenia koncowego w rozumieniu przepisow ustawy
z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne. Zatem definicja ta dotyczy
wszystkich sytuacji odnoszacych sie¢ do przetwarzania danych za pomoca
systemow, a dodatkowo stanowi obszar powigzan systemow oraz relacji
z uzytkownikami, co wskazuje na szeroki zakres dzialania wszystkich
uzytkownikow sieci i samych sieci. Oczywiscie ustawodawca odniost sie do
definicji samego systemu, przyjmujac te definicje za generalna.

Nalezy tu zauwazyc¢, ze definicja systemu teleinformatycznego na
gruncie przepisow ustawy o Swiadczeniu ushug droga elektroniczna jest
tozsama z definicja przyjeta w ustawie o informatyzacjil?2, ktora reguluje
kwestie  stosunkow  cywilnoprawnych ~w  handlu elektronicznym.
Projektodawca zalozen proponuje, aby definicja zostatla wprowadzona do
ustawy o krajowym systemie cyberbezpieczenstwa badz ustawy o swiadczeniu
ushug droga elektroniczna, jednak rownie wlasciwym miejscem bylaby przede
wszystkim ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym!3,
gdzie w art. 3 ust. 2 zdefiniowano infrastrukture krytyczna, przez ktora nalezy
rozumie¢ systemy oraz wchodzace w ich sklad powiazane ze soba
funkcjonalnie obiekty, w tym obiekty budowlane, urzadzenia, instalacje,
ustugi kluczowe dla bezpieczenstwa panstwa i jego obywateli oraz stuzace
zapewnieniu sprawnego funkcjonowania organéw administracji publicznej,
a takze instytucji i przedsiebiorcow. Infrastruktura krytyczna pojeciowo
obejmuje takze systemy sieci teleinformatycznych.

Mozna powiedziec¢, ze tad prawny i porzadek publiczny przenikaja do
Swiata wirtualnego, i probuja znalez¢ tam swoje odzwierciedlenie w formule
cyfrowej. Pojecie cyberprzestrzeni mozna bowiem sformutowac jako synteze
wszystkich fizycznych i technicznych Srodkow pozwalajacych na wymiane
cyfrowa droga elektroniczna, oraz relacji uzytkownikow posiadajacych dostep
do jej zasobow. Calosc tych zjawisk dzieje sie¢ w rownoleglej przestrzeni, ktora
stanowi nowe pole dla ludzkich dziatan, na ktora sa przenoszone zachowania
i rozwigzania stosowane w Swiecie realnym. Prawodawcy z roznych szczebli -
zarowno miedzynarodowego jak i krajowego wprowadzaja nowe regulacje.
Doprowadzilo to do dezaktualizacji zjawiska, jakim byla bezkarnosc

12 System teleinformatyczny — zesp6t wspétpracujacych ze sobg urzadzen informatycznych i
oprogramowania, zapewniajacy przetwarzanie i przechowywanie, a takze wysylanie i
odbieranie danych poprzez sieci telekomunikacyjne za pomoca wlasciwego dla danego rodzaju
sieci telekomunikacyjnego urzadzenia konicowego w rozumieniu pr.tel.

13 Dz.U. 22013 r., poz. 1166.
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nielegalnego dziatania w sieci. Jednak podkresli¢ trzeba, iz cyberprzestrzen
pod wzgledem przyjmowania czy tworzenia wzorcow jest bardziej elastyczna
niz rzeczywistos¢. Jej podatnosc niesie ze soba udogodnienia jak i zupelnie
wyzwania dla regulatora. Udogodnieniem jest latwos¢ wprowadzania regulacji
adekwatnie do tych obowigzujacych w Swiecie rzeczywistym, jednak przepisy
tak ustalone czesto spotykaja sie z blokowaniem lub zwyczajng ignorancja ze
strony uzytkownikow sieci teleinformatycznej, w szczegolnosci ze wzgledu na
brak instrumentow dochodzenia roszczen czy Scigania przestepczosci. Kazde
spoleczenstwo jest sSwiadome mozliwych zagrozen, co powiazane jest
z szeregiem doswiadczen 1 obserwacji, podczas gdy, w przypadku
cyberprzestrzeni, ktora jest obszarem stosunkowo nowym wciaz nie jest
mozliwe okreslenie zamknietego katalogu zagrozen ani skonkretyzowanie
grupy osob zagrozonych. Te zjawiska stanowig konsekwencje funkcjonowania
w tzw. spoleczenstwie informacyjnym. M. Castells przyjmuje, ze jedna
z wazniejszych cech spoleczenstwa informacyjnego jest ,nacisk na
spersonalizowane urzadzenia, interaktywnosc¢, sieciowosS¢ i bezustanne
poszukiwanie nowych rozwiazan technologicznych!4”. Natomiast wedlug
J. Olenskiego ,Podstawowe cechy spoleczenstwa informacyjnego, to m.in.
globalny i totalny zakres procesow i systemow informacyjnych oraz mozliwosci
globalnego i totalnego oddzialywania na spoteczenstwa i gospodarki przez
informacje”!5. Przez obecnos¢ spoleczenstwa informacyjnego w sieci
teleinformatycznej zachodzi tzw. zjawisko transparentnosci jednostki, co
oznacza, ze przez wymiane informacji mozna bezproblemowo przesledzic
aktywnosc¢ konkretnej jednostki, co wzmaga jej podatnosc¢ na zjawisko, jakim
jest cyberprzestepczosclé. Cyberprzestrzen (cyberspace) juz sama nazwa jest
zwiazana z cybernetyka tj. nauka o procesach sterowania oraz przekazywania
i przeksztalcania informacji w systemach (maszynach, organizmach zywych
i spoteczenstwach)!?. Analiza cech tej cybernetycznej przestrzeni prowadzi do
wniosku, Ze jest to swoisty technosystem globalnej komunikacji spotecznej,
ktory odznacza sie interaktywnoscia i1 multimedialnoscia. Zostal on
uksztaltowany w wyniku trzech procesow: integracji form przekazu
i prezentacji informacji, ktéra przyniosta ucyfrowienie i powstanie tzw.
infosfery, konwergencji systemow informatycznych i telekomunikacyjnych
oraz mediow elektronicznych, integracji tzw. technosfery, ktora doprowadzita
w  rezultacie do  powstania  globalnej zintegrowanej platform
teleinformatycznej!8. Cyberprzestrzen stanowi zatem swego rodzaju przestrzen
komunikacyjna tworzona przez system powiazan internetowych. Jest
obszarem zarowno kooperacji pozytywnej, prowadzacej do rozwoju w sferze
edukacji, komunikacji spotecznej, gospodarki narodowej, bezpieczenstwa
powszechnego itp., jak i zjawisk negatywnych. Ta ostatnia aktywnosS¢ moze
przybiera¢c rozna postac: 1) cyberinwigilacji (obostrzonej kontroli

14 M. Castells, Spoleczenstwo sieci, Warszawa 2008, s. 23.

15 J. Olenski, Ekonomika informacji, Warszawa 2003, s. 33.

16 J. Sobczak, Spoteczenstwo informacyjne w dobie globalizacji, [w:] M. Domagata, J. Iwanek
(red.), Demokracja w dobie globalizacji, t. 2, Aspekty teoretyczne, Katowice 2008, s. 52-79;
J. Sobczak, Problemy spoleczenstwa informacyjnego w dobie globalizacji, [w:] T. Wallas
(red.), Bariery rozwoju na progu XXI wieku. Wybrane problemy, Warszawa 2007, s. 193-213.
17 J. Kisielnicki, MIS. Systemy informatyczne zarzadzania, Warszawa 2008.

18 P, Sienkiewicz, Terroryzm w cybernetycznej przestrzeni, [w:] T. Jemioto, J. Kisielnicki, K.
Rajchel (red.), Cyberterroryzm — nowe wyzwania XXI wieku, Warszawa 2009.
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spoteczenstwa za posrednictwem narzedzi teleinformatycznych w panstwach
autorytarnych i totalitarnych); 2) cyberprzestepczosci (wykorzystania
cyberprzestrzeni do celow kryminalnych, w szczegolnosci w ramach
przestepczosci zorganizowanej i przestepczosci o charakterze ekonomicznym);
3) cyberterroryzmu (wykorzystania cyberprzestrzeni w dziataniach
terrorystycznych); 4) cyberwojny (uzycia cyberprzestrzeni jako czwartego, obok
ziemi, morza i powietrza, wymiaru prowadzenia dzialan wojennych!°.

DEFINICJA CYBERBEZPIECZENSTWA

Jedna z definicji bezpieczenstwa przyjmuje, ze ,bezpieczenstwo jest pewnym
stanem obiektywnym, polegajacym na braku zagrozenia, odczuwanym
subiektywnie przez jednostki i grupy. Oznacza to, Ze bezpieczenstwo sktada
sie z dwoch elementow, obiektywnego i subiektywnego. Pierwszy z nich,
majacy charakter obiektywny, jest zewnetrzny w stosunku do jednostki, grupy
spolecznej, zbiorowosci. Z kolei drugi ma charakter subiektywny i jest
poczuciem bezpieczenstwa20”. Natomiast w ujeciu potocznym bezpieczenstwo
m.in. oznacza stan, w ktorym jednostka ma poczucie pewnosci w sprawnie
dzialajacym systemie prawnym. Przeciwienstwem bezpieczenstwa jest stan
zagrozenia. Bezpieczenstwa nie powinno sie traktowac jako zmiennej
niezaleznej, gdyz ma ono charakter: dynamiczny i procesualny — ulega ciaglym
zmianom pod wplywem zloZzonych i wieloczynnikowych zjawisk; subiektywny
i obiektywny. Wynika to z faktu, iz postawy spoteczne wobec bezpieczenstwa
tworza sie wskutek wplywu danego zjawiska na jednostke, grupe spoleczna,
spoteczenstwo; uszeregowany, strukturalizowany; relatywny - zalezny od
szeregu czynnikow?2l. Wplyw na bezpieczenstwo maja wszystkie interakcje
spoteczne a sama kultura bezpieczenstwa okresla jaki jest stosunek danej
spotecznosci do ryzyka, zagrozen i bezpieczenstwa oraz jakie wartosci w tym
zakresie uwazane sq za istotne.

Samo ustalone juz pojecie cyberbezpieczenstwa odnosi¢ sie moze do
Scisle okreslonego obszaru dziatan zwigzanych z bezpieczenstwem informacji
(zawartosci sieci), bezpieczenstwem komunikowania (przekazu) oraz
bezpieczenstwem samej sieci umozliwiajacej komunikowanie, jednak nie
wyczerpuje wszystkich kwestii zwiazanych z potrzebami ochrony przed
niepozadanymi dzialaniami w cyberprzestrzeni?2. Nalezy zaznaczy¢, ze
bezpieczenstwo w cyberprzestrzeni jest niezbednym elementem prawidtowego
postepu naukowo-technicznego i jako takie okresla potrzeby ochrony tego
obszaru nie tylko z punktu widzenia uzytecznosci, ale rowniez ze wzgledu na
przeciwdzialanie zupelnie nieznanym dotad zagrozeniom. W dobie globalnej
informatyzacji, takze sfery publicznej, w warunkach rozwoju portali
spotecznosciowych, wszechobecnego mailingu, czyli wiadomosci rozsylanych
na wiele adresow e-mail, zgromadzonych w wielkich zasobach danych, czesto

19 Tamze.

20 H. Korzeniowska, Edukacja dla bezpieczenstwa w systemie oswiatowym Europy na
przykladzie Polski i Stowacji, Krakéw 2004, s. 9-11.

21J. Szmyd, Bezpieczenstwo jako wartos¢. Refleksja aksjologiczna i etyczna [w:] P. Tyrala
(red.), Zarzadzanie bezpieczenstwem, Krakéw 2000, s. 166.

22 Zob. pojecie cyberbezpieczenstwa [w:] Leksykon cyberbezpieczenstwa, (red.) K.
Chatubinska-Jdentkiewcz, Warszawa 2024, s. 53.

V|Strona



Cybersecurity and Law nr 1 (13) 2025

dochodzi do nieuprawnionych dziatan, ktére moga stanowi¢ naruszenie dobr
osobistych, prawa wlasnosci czy praw konsumenckich. Jednak coraz czesciej
pojawiaja sie takze innego typu cyber-zagrozenia, ktore dotykaja struktur
wladzy publicznej i samego Panstwa. Wspoélczesnie, kiedy strefa prywatnosci
cztowieka wolna od ingerencji osob trzecich stopniowo sie kurczy,
w jednakowym, a moze nawet wiekszym stopniu proces ten dotyka kazdej

sfery zycia  takze  gospodarczego. Zdaniem  C. Banasinskiego
cyberbezpieczenstwo mozna sprowadzi¢ do ,sposobu wolnego od zaklécen
gromadzenia, przetwarzania 1 wymiany informacji  utrwalonych

i przetwarzanych w sposob cyfrowy”™23. Nalezy =zatem przyjac, ze
cyberbezpieczenstwo jest zjawiskiem interdyscyplinarnym, korzystajacym
z dorobku wielu innych dziedzin (w tym z réznych dziedzin prawa). Aby jednak
wyodrebni¢ je z calego systemu prawa i administracji publicznej (w tym
drugim przypadku przede wszystkim organizacyjnie i podmiotowo), konieczne
jest okreslenie zakresu dzialania, jakiego sfera ta dotyczy (zarowno w sensie
przedmiotowym, podmiotowym, organizacyjnym, jak i funkcjonalnym).
Dopiero wowczas mozliwe bedzie usystematyzowanie przedstawione;j
problematyki. W naszym przekonaniu jest to zabieg niezbedny w obliczu
rozwoju TIK 1 cyberprzestrzeni oraz zagrozen 2z nimi zwigzanych
w szczegolnosci dla obronnosci Panstwa i bezpieczenstwa jednostki.
Przywolane okreslenie podkresla aspekt funkcjonalny bezpieczenstwa
cyberprzestrzeni, czyli dzialania majacego na celu ochrone tego srodowiska
oraz jego uzytkownikow. Postepujaca cyfryzacja i automatyzacja kolejnych
dziedzin zycia sprawia, ze z kazdym dniem coraz wigksza liczba procesow
pozbawionych cyfrowego wsparcia stataby si¢ niemozliwa do przeprowadzenia.
Skutkami tych zmian, ktore coraz bardziej sa widoczne, jest uzaleznienie sie
spoteczenstwa od cyberprzestrzeni. Uzaleznienie to sprawia, ze wymagana jest
niezawodnos¢ infrastruktury teleinformatycznej, a co za tym idzie ochrona
przed potencjalnymi atakami. Do sieci przenosi si¢ takze coraz wieksza czesc
ludzkiej aktywnosci a tatwos¢ dostepu do informacji, a takze do technologii
umozliwiajacych jej generowanie i rozpowszechnianie wplywa jednoczesnie na
staly wzrost podazy danych. Skokowo rosnie tez globalna sie¢ agregujaca
wiedze, informacje oraz dostep do rozrywki i platform komunikacyjnych.
W ciagu kazdej sekundy internauci dokonuja setek tysiecy operacji w réznego
rodzaju serwisach spotecznosciowych, czy transakcyjnych. Z danych tych
korzystaja zautomatyzowane systemy przetwarzania danych (ktéorych nawet
w skali globalnej wciaz jest za mato). Jak podaje J. Surma: ,Dzienna Srednia
liczba uzyc¢ przegladarki Google wynosi okolo 3,5 miliarda. Zakladajac, ze
kazde uzycie pochodzi od innej osoby, to niemal co drugi cztowiek na kuli
ziemskiej dokonuje jednego wyszukiwania dziennie! Liczba uzytkownikow
Facebooka to 25% populacji catego swiata. W przypadku Polski prawie 70%
catej populacji uzywa Google i niemal 60% jest uzytkownikami Facebooka”24.
Rownoczesnie niezwykle intensywnie rozwija si¢ koncepcja internetu rzeczy

23 C Banasinski, Podstawowe pojecia i podstawy prawne bezpieczenstwa w cyberprzestrzeni
[w:] Cyberbezpieczenstwo. Zarys wykltadu, C. Banasinski (red.), Warszawa 2018. s. 33.

24 J. Surma, Cyfryzacja zycia w erze Big Data, Warszawa 2017, s.74; autor wskazuje
jednoczesnie, ze: ,Tak powszechne wykorzystanie Google’a, Facebooka i innych podobnych
firm globalnej gospodarki ma niebagatelne znaczenie dla bezpieczenstwa poszczegdlnych
panstw i calego swiata”.
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(Internet of Things — IoT), w ktorej otaczajace nas urzadzenia codziennego
uzytku staja sie czeScia transgranicznego systemu wymiany informacji. Swiat
cyfrowy to takze przestrzen, w ktorej aktywnie i kreatywnie korzystajac z
nowych narzedzi, dzialaja zorganizowane grupy przestepcze, udoskonalajac
nowe metody popelniania znanych przestepstw, a takze tworzac ich catkiem
nowe kategorie. W wymiarze geopolitycznym i instytucjonalnym to
jednoczesnie dla wielu krajow atrakcyjne miejsce do realizowania celow
politycznych, zadan wywiadowczych czy swoistej projekcji sily. Dzialania w
cyberprzestrzeni mogg byc takze charakter operacji militarnych. Wobec zmian
cywilizacyjnych i nowych wyzwan wykonywanie podstawowych zadan takich
jak zapewnienie wewnetrznego i zewnetrznego bezpieczenstwa, wymaga
dostosowania do sytuacji, w ktorej nowym polem dzialania jest
cyberprzestrzen, a zdolnos¢ do =zapewnienia cyfrowego bezpieczenstwa
obywateli oraz do zabezpieczenia wlasnych sieci i systemow stanowi
podstawowy element bezpieczenstwa narodowego. W obliczu globalizacji
bezpieczenstwo w cyberprzestrzeni stato sie¢ jednym z priorytetowych zadan w
sferze wewnetrznej kazdego panstwa wplywajac jednoczeSnie na
bezpieczenstwo w wymiarze miedzynarodowym. Kazde powazne zaburzenie
dzialania cyberprzestrzeni bedzie wplywac na poczucie bezpieczenstwa
obywateli, bezpieczenstwo obrotu gospodarczego, sprawnosc¢ funkcjonowania
instytucji sektora publicznego, a w konsekwencji rowniez na ogolnie
rozumiane bezpieczenstwo. W zwiazku z tym konieczne stalo sie wdrozenie
rozwigzan prawnych umozliwiajacych zorganizowanie skutecznego i
sprawnego systemu ochrony zasobow informacyjnych podmiotow
publicznych, przedsiebiorcow, a takze obywateli. Jednym z obszarow jaki
zostat czeSciowo uregulowany przez prawo, a ktéry mozna wyrozni¢ w systemie
prawa oraz w obowiazkach administracji publicznej jest cyberbezpieczenstwo.

W dziedzinie cyberbezpieczenstwa pojawiaja sie takie okreslenia jak
bezpieczenstwo informacji, bezpieczenstwo sieci i systemow informatycznych,
bezpieczenstwo teleinformatyczne, bezpieczenstwo cybernetyczne.

Podstawowa konstrukcja Internetu opiera si¢ na otwartosci zaréwno
architektury jego infrastruktury, jak i kultury jego tworcow i uzytkownikow.
Prostota i latwosc¢ laczenia réznych komputerow pozwolita na ogromne
rozszerzenie liczby uzytkownikow, a otwarta filozofia jego ksztaltowania
stworzyla z niego ogromnie atrakcyjne, interakcyjne na wielu poziomach
medium”™5. Dlatego definicja cyberbezpieczenstwa wymaga uwzglednienia
wielu zjawisk juz zdefiniowanych albo bedacych w procesie definiowania.
Takimi pojeciami pomocniczymi w definiowaniu cyberbezpieczenstwa sa:
bezpieczenstwo informacyjne, cyberprzestepczosc, cyberterroryzm,
cyberinwigilacja i dezinformacja.

W  panstwach  zaangazowanych w  budowe  spoteczenstwa
informacyjnego, bezpieczenstwo cyberprzestrzeni uznawane jest za jedno z
najpowazniejszych wyzwan w systemie bezpieczenstwa narodowego. Odnosi
sie ono zarowno do bezpieczenstwa calej instytucji panstwa jak i
poszczegolnych obywateli. Istotne znaczenie dla zapewnienia
cyberbezpieczenstwa ma  prawidlowe funkcjonowanie administracji
publicznej. W ostatnich latach dokonata sie¢ takze ewolucja w rozumieniu

25 T. Goban-Klas, Cywilizacja medialna, Warszawa 2005, s. 151.
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pojecia bezpieczenstwa narodowego pod wzgledem przedmiotowym.
Zauwazono znaczenie nie tylko aspektow militarnych, czy politycznych, ale
takze m.in. ekonomicznych, kulturowych, ekologicznych i ideologicznych.

Wzrost znaczenia cyberprzestrzeni w funkcjonowaniu wielu obszarow
panstwa i spoteczenstwa doprowadzit do tworzenia mnarodowych i
miedzynarodowych strategii bezpieczenstwa cyberprzestrzeni oraz rozbudowy
systemow zarzadzajacych cyberbezpieczenstwem.

Legalna definicja wprowadzona ustawa z dnia 5 lipca 2018 r. o
krajowym systemie cyberbezpieczenstwa26, kluczowe znaczenie nadaje
terminowi ,odpornosc¢”. Zgodnie z art. 2 pkt 4 ww. ustawy,
cyberbezpieczenstwo to ,odpornosc¢ systemow informacyjnych na dziatania
naruszajace poufnos¢, integralnos¢, dostepnos¢ i autentycznosc
przetwarzanych danych lub zwiazanych z nimi ushug oferowanych przez te
systemy”. Definicja ta zostala oparta na definicji ,bezpieczenstwa sieci i
systemow informatycznych” okreslona w art. 4 pkt 2 dyrektywy 2016/114827,
zgodnie z ktora ,bezpieczenstwo sieci i systemow informatycznych" oznacza
odpornosc¢ sieci i systemow informatycznych, przy danym poziomie zaufania,
na wszelkie dzialania naruszajace dostepnosé¢, autentycznosé, integralnosc
lub poufnos¢ przechowywanych lub przekazywanych, lub przetwarzanych
danych lub zwigzanych z nimi ustug oferowanych lub dostepnych poprzez te
sieci i systemy informatyczne.” W dyrektywie NIS 228 w art. 6 pkt 2
"bezpieczenstwo sieci i systemow informatycznych" oznacza odpornosc sieci i
systemow informatycznych, przy danym poziomie zaufania, na wszelkie
zdarzenia, ktore moga naruszyc¢ dostepnosc¢, autentycznosc, integralnosc¢ lub
poufnos¢ przechowywanych, przekazywanych lub przetwarzanych danych lub
ushug oferowanych przez te sieci i systemy informatyczne lub dostepnych za
ich posrednictwem. Dyrektywa NIS 2 wprowadza  definicje
cyberbezpieczenstwa, ktore zgodnie 2z art. 6 pkt 3 oznacza
cyberbezpieczenstwo zdefiniowane w art. 2 pkt 1 rozporzadzenia (UE)
2019/881. Wedlug tej definicji "cyberbezpieczenstwo" oznacza dzialania
niezbedne do ochrony sieci i systemow informatycznych, uzytkownikow takich
systemow oraz innych os6b przed cyberzagrozeniami?®.

26 Dz.U. z2018 r., poz. 1560.

27 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w
sprawie Srodkow na rzecz wysokiego wspolnego poziomu bezpieczenstwa sieci i systemow
informatycznych na terytorium Unii (Dz.Urz.UE.L 2016 Nr 194, s. 1); W rozumieniu przepiséw
dyrektywy ,bezpieczenstwo sieci i systemow informatycznych” oznacza odpornos¢ sieci i
systemoéw informatycznych, przy danym poziomie zaufania, na wszelkie dzialania naruszajace
dostepnosé, autentyczno$é, integralnos¢ Iub  poufnosé¢ przechowywanych lub
przekazywanych, lub przetwarzanych danych lub zwiazanych z nimi ustug oferowanych lub
dostepnych poprzez te sieci i systemy informatyczne

28 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w
sprawie Srodkow na rzecz wysokiego wspolnego poziomu cyberbezpieczefistwa na terytorium
Unii, zmieniajaca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz
uchylajaca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2) (Dz. U. UE. L. z 2022 r. Nr 333, s.
80).

29 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019
r. w sprawie ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenistwa) oraz certyfikacji
cyberbezpieczenstwa w zakresie technologii informacyjno-komunikacyjnych oraz uchylenia
rozporzadzenia (UE) nr 526 /2013 (akt o cyberbezpieczenstwie) (Dz. U. UE. L. 22019 r. Nr 151,
s. 15).
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Prowadzaca w kierunku zaakcentowania dzialania i procesow
zmierzajacych do zapewnienia cyberbezpieczenstwa jest definicja
sformulowana w dokumentach UE. W slowniku poje¢ zwiazanych
z funkcjonowaniem jednolitego rynku cyfrowego. Zgodnie z nia
cyberbezpieczenstwo ,,odnosi sie¢ do zabezpieczen i dziatan dostepnych w celu
ochrony domeny cybernetycznej, zarowno w sferze cywilnej, jak i wojskowej,
przed zagrozeniami, ktore sa powiazane lub ktore moga zaszkodzi¢ jego
wspolzaleznym sieciom i infrastrukturze informacyjnej. Cyberbezpieczenstwo
dazy do zachowania dostepnosci i integralnosci sieci i infrastruktury oraz
poufnosci informacji w nich zawartych. Pojecie cyberbezpieczenstwo obejmuje
takze Srodki zapobiegania i egzekwowania prawa w celu zwalczania
cyberprzestepczosci”3o.

W funkcjonalnym rozumieniu cyberbezpieczenstwa wskazuje sie, iz nie
chodzi tu o istniejacy lub pozadany stan, lecz o ,nieustajacy proces”, czyli
dzialania podejmowane przy pomocy Srodkow technicznych i nietechnicznych
dla ochrony cyberprzestrzeni, w tym urzadzen, podniesienie poziomu
odpornosci na cyberzagrozenia oraz zwigkszenie poziomu ochrony informac;ji
w sektorze publicznym, militarnym, prywatnym oraz promowanie wiedzy
i dobrych praktyk, umozliwiajacych obywatelom lepsza ochrone ich
informacji. oprogramowania oraz informacji lub danych”31. Takie dynamiczne
ujecie cyberbezpieczenstwa przyjeto takze w przywolywanej juz Doktrynie
Cyberbezpieczenstwa Rzeczypospolitej Polskiej stwierdzajac, ze jest to ,proces
zapewniania bezpiecznego funkcjonowania w cyberprzestrzeni panstwa jako
catosci, jego struktur, oséb fizycznych i o0so6b prawnych, w tym
przedsiebiorcow i innych podmiotow nieposiadajacych osobowosci prawnej,
a takze bedacych w ich 8 dyspozycji systemow teleinformatycznych oraz
zasobow informacyjnych w globalnej cyberprzestrzeni.

Funkcjonalny charakter ma takze spotecznosciowa definicja zawarta
w stowniku Cybrary okreslajaca cyberbezpieczenstwo jako ,procesy stosowane
w celu ochrony i zabezpieczenia zasobow bedacych nosnikiem informacji
o organizacji przed kradzieza lub atakiem”32. Kompleksowe rozumienie
terminu cyberbezpieczenstwo proponuje sie w slowniku amerykanskiego
Department of Homeland Security, wedlug ktorego nalezy je definiowac
w sensie Scislym jako dzialalnosc¢ lub proces, umiejetnosc lub zdolnos¢, albo
stan, w ktorym systemy informacyjne i komunikacyjne sa chronione i/lub
bronione przed uszkodzeniem, nieuprawnionym uzyciem, modyfikacja lub
wykorzystaniem. Dostepna jest tez definicja rozszerzona obejmujaca strategie,

30 Digital Single market Glossary, https://ec.europa.eu/digital-single-market/glossary, w
oryginale: “Cyber security commonly refers to the safeguards and actions available to protect
the cyber domain, both in the civilian and military fields, from those threats that are
associated with or that may harm its interdependent networks and information
infrastructure. Cyber security strives to preserve the availability and integrity of the networks
and infrastructure and the confidentiality of the information contained therein. The term
cyber security also covers prevention and law enforcement measures to fight cybercrime.”

31 O. Wasiuta, R. Klepka, R.Kope¢, Vademecum bezpieczenistwa, Krakow 2018, s. 223.

32 Cyber Security are the processes employed to safeguard and secure assets used to carry
information of an organization from being stolen or attacked. It requires extensive knowledge
of the possible threats such as Virus or such other malicious objects. Identity management,
risk management and incident management form the crux of cyber security strategies of an
organization, https://www.cybrary.it/glossary/c-the-glossary/cyber-security/ dostep
11.10.2023 r.
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polityki i standardy dotyczace bezpieczenstwa cyberprzestrzeni i dzialania
w cyberprzestrzeni obejmujace pelny zakres redukcji zagrozen, zmniejszania
podatnosci na zagrozenia, odstraszania, zaangazowania miedzynarodowego,
reagowania na incydenty, odpornosci oraz polityk i dzialan zwigzanych
z odzyskiwaniem sprawnosci, w tym operacje w sieciach komputerowych,
zapewnienie informacji, egzekwowanie prawa, dyplomacja, misje wojskowe
i wywiadowcze, dotyczace bezpieczenstwa i  stabilnosci globalne;j
infrastruktury informacyjnej i komunikacyjnej33. Jesli chodzi o zakres
cyberbezpieczenstwa nalezy podkreslic, iz w odniesieniu do warstwy
spolecznej cyberprzestrzeni, panstwo moze regulowac dzialania cybernetyczne
podejmowane przez podmioty znajdujace sie na jego terytorium, w tym
zarowno osoby fizyczne jak i prawne. Na przyklad, panstwo moze
kryminalizowac zamieszczanie w Internecie takich materiatow, jak pornografia
dziecieca czy tresci wzywajace do przemocy. Nalezy pamietac, ze panstwowa
cenzura lub ograniczenia komunikacji i dzialalnosci w Internecie podlegaja
obowiazujacemu miedzynarodowemu prawu praw cztowiekas4.

Wsréd licznych  typologii na uwage zastluguje zwlaszcza ta
zaproponowana przez M.Lakomego, ktory z punktu widzenia bezpieczenstwa
panstwa podzielit zagrozenia na ustrukturalizowane i nieustrukturalizowane.
Pierwsze charakteryzuja sie wysokim stopniem organizacji ich 2zrodel,
zaawansowaniem technicznym oraz 2z punktu widzenia atakujacego,
dominacja motywacji  politycznych, wojskowych, religijnych oraz
gospodarczych, a zaliczy¢ do nich mozna: cyberterroryzm, cyberszpiegostwo
i operacje zbrojne w cyberprzestrzeni. Zagrozenia nieustrukturalizowane
odznaczaja sie zas niskim poziomem organizacji, stanowiac z reguly mniejsze
zagrozenie dla bezpieczenstwa panstwa, cechujac sie dominacja motywacji
politycznych, spotecznych oraz indywidualnych. Autor zalicza do nich: haking,
haktywizm, ,haktywizm patriotyczny” i cyberprzestepczosS¢ sensu strictos>.
Zagrozenia dla cyberbezpieczenstwa mozna takze podzieli¢c ze wzgledu na:
podmiot: przestepcy, terrorysci, podmioty panstwowe, motywacje: chec zysku,
che¢ wywarcia nacisku politycznego, che¢ uzyskania informacji, chec
osiagniecia przewagi militarnej, forma Zartu, chec zaistnienia w okreslonym
srodowisku, zdobycia popularnosci czy rozgltosu. Cyberzagrozenie to wszelkie
potencjalne okolicznosci, zdarzenie lub dzialanie, ktére moga wyrzadzic¢
szkode, spowodowac zaklocenia lub w inny sposob niekorzystnie wplynac
w przypadku sieci i systemow teleinformatycznych, uzytkownikow takich

33 W oryginale: ,Definition: The activity or process, ability or capability, or state whereby
information and communications systems and the information contained therein are
protected from and/or defended against damage, unauthorized use or modification, or
exploitation. Extended Definition: Strategy, policy, and standards regarding the security of
and operations in cyberspace, and encompass[ing] the full range of threat reduction,
vulnerability reduction, deterrence, international engagement, incident response, resiliency,
and recovery policies and activities, including computer network operations, information
assurance, law enforcement, diplomacy, military, and intelligence missions as they relate to
the security and stability of the global information and communications infrastructure.”
https:/ /niccs.us-cert.gov/about-niccs/glossary#C (dostep r.)

34 Manual Tallinski thumaczenie na zlecenie ACPC.

35 M. Lakomy, Cyberprzestrzen jako nowy wymiar rywalizacji i wspélpracy panstw, Katowice
2015, s. 137.
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systemOow oraz innych o0s6b3¢; modus operandi: dzialanie dorazne Ilub
dtugofalowe, dziatanie z rozglosem lub ukryte”37. Nalezy oddac, iz agresja jako
dziatanie okreslone w rezolucji ZO NZ nr 3314 z 1974 roku, czyli uzycie sity
zbrojnej przez panstwo przeciwko integralnosci terytorialnej lub niezawistosci
politycznej drugiego panstwa, albo w jakikolwiek inny sposob niezgodny
z Karta Narodow Zjednoczonych moze miecC miejsce takze
w cyberprzestrzenis3®. Wowczas mowimy o akcie agresji w cyberprzestrzeni.

W  przypadku  zachowan  zwiazanych z  funkcjonowaniem
cyberprzestrzeni, rowniez ze wzgledu na jej globalny charakter taka zaleznos¢
wydaje sie nieoczywista. Bowiem dziatania w przestrzeni wirtualnej cechuje
wlasna, specyficzna kultura zachowan jej uzytkownikow - spolecznosci
wirtualnej. Dlatego nalezy przyjac, ze nowe zjawisko, jakim jest
bezpieczenstwo  wymagane w  konteksScie funkcjonowania sieci
teleinformatycznych stwarza potrzebe uwzglednienia sytuacji, ktore nie musza
mie¢ odzwierciedlenia w Swiecie poza cyberprzestrzenia. Samo ustalone juz
pojecie cyberbezpieczenstwa odnosi¢ sie¢ moze do Scisle okreslonego obszaru
dzialan zwiazanych 2z bezpieczenstwem informacji (zawartosci sieci),
bezpieczenstwem komunikowania (przekazu) oraz bezpieczenstwem samej
sieci umozliwiajacych komunikowanie, jednak nie wyczerpuje wszystkich
kwestii zwiazanych z potrzebami ochrony przed niepozadanymi dzialtaniami
w cyberprzestrzeni.

Podstawowa konstrukcja Internetu opiera sie¢ na otwartosci zarowno
architektury jego infrastruktury, jak i kultury jego tworcow i uzytkownikow.
s,Prostota i tatwos¢ lgczenia réznych komputerow pozwolita na ogromne
rozszerzenie liczby uzytkownikow, a otwarta filozofia jego ksztaltowania
stworzyla z niego ogromnie atrakcyjne, interakcyjne na wielu poziomach
medium”39. Dlatego definicja cyberbezpieczennstwa wymaga uwzglednienia
wielu zjawisk juz zdefiniowanych. Takimi pojeciami pomocniczymi
w definiowaniu cyberbezpieczenstwa sa: bezpieczenstwo informacyjne,
cyberiwigilacja, cyberterroryzm, cyberprzestepczosc a takze dezinformacja.

Podsumowujac nalezy stwierdzi¢, ze cyberbezpieczenstwo, zwazywszy
na definicje legalna cyberprzestrzeni (systemy teleinformatyczne i ich
uzytkownicy), ktora dotyczy ochrony systemow teleinformacyjnych, nie
obejmuje samych relacji miedzy uzytkownikami. Dlatego w budowaniu
systemu cyberbepieczenstwa RP, takze w kontekscie prawnym, regulacyjnym
brac¢ pod uwage takze te zagadnienia, uwzgledniajac poufnos¢, integralnosc,
legalnosc¢ przetwarzanych tresci oraz ustug e-commerce.

36Zgodnie z rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17
kwietnia 2019 r. w sprawie ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz
certyfikacji cyberbezpieczenistwa w zakresie technologii informacyjno-komunikacyjnych oraz
uchylenia rozporzadzenia (UE) nr 526/2013 (akt o cyberbezpieczenstwie) (Dz. Urz. UE L 151
z 07.06.2019, s. 15).

370. Wasiuta O., R. Klepka, R. Kope¢, Vademecum..., op.cit., s. 223.

38 Zob. Rezolucja Zgromadzenia Ogélnego ONZ nr 3314 (XXIX) w sprawie definicji agres;ji,
Nowy Jork, 14 grudnia 1974 r. [w:] M. Flemming, Miedzynarodowe prawo humanitarne
konfliktéw zbrojnych. Zbiér dokumentow, Miedzynarodowe prawo humanitarne konfliktéw
zbrojnych. Zbiér dokumentow, uzupelnienie i red. M. Gaska, E. Mikos-Skuza, Warszawa
2003, s. 90.

39 T. Goban-Klas, Cywilizacja medialna, Warszawa 2005, s. 151.
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BEZPIECZENSTWO INFORMACYJNE W SYSTEMIE
CYBERBEZPIECZENSTWA

Bezpieczenstwem informacyjnym lub informacji mozemy nazwac, wedlug
L. Ciborowskiego ,obrone informacyjna, ktora polega na uniemozliwieniu
i utrudnieniu zdobywania danych o fizycznej naturze aktualnego oraz
planowanego stanu rzeczy i zjawisk we wlasnej przestrzeni funkcjonowania,
a takze utrudnianiu wnoszenia entropii informacyjnej do komunikatow
i destrukc;ji fizycznej do nosnikow danych#0”. Kolejna definicja bezpieczenstwa
informacyjnego M. Jablonskiego i M. Mielus, zostata skonstruowana poprzez
przedsiewziecia, jakie nalezy zastosowac, aby uzyskac stan bezpieczenstwa
i skladaja sie na nie: zapobieganie, odstraszanie, wskazywanie i ostrzeganie,
wykrywanie, przygotowanie na sytuacje awaryjna oraz reakcja na ewentualny
atak#!. Z kolei wedtug M. Kaliskiego, A. Kierkowskiej oraz G. Tomaszewskiego
,Bezpieczenstwo informacji to nie tylko zabezpieczenia fizyczne i techniczne
zasobow informatycznych. Bezpieczenstwo informacji to przede wszystkim
dazenie do zapewnienia i utrzymania poufnosci, integralnosci, dostepnosci,
rozliczalnosci, autentycznosci, niezaprzeczalnosci i niezawodnosci informacji
i systemow, w ktorych sa one przetwarzane. To takze odpowiednio
przeszkolony i Swiadomy zagrozen personel, to odpowiednio zdefiniowane
umowy z dostawcami, to rowniez sformalizowane plany ciaglego dziatania
i procedury postepowania. Bezpieczenstwo to proces — i jak kazdy proces —
wymaga ciaglego doskonalenia*?”. Bezpieczenstwem informacyjnym jest
rowniez kazde dzialanie, system lub metoda, ktore zmierzaja do
zabezpieczenia zasobow informacyjnych gromadzonych, przetwarzanych,
przekazywanych, przechowywanych w pamieci komputerow oraz sieci
teleinformatycznych43. Obok pojecia bezpieczenstwa informacyjnego
wyksztalcilo sie pojecie cyberbezpieczenstwa, ktore mozna zdefiniowac jako
wszelkie dzialania — metody, procedury, rozwigzania prawne — podejmowane
przez wlasciwe w tym wzgledzie podmioty, ktore to zmierzajg do integralnosci
zgromadzonych, przechowywanych i przetwarzanych  zasobow
informacyjnych, zmierzajace do ich ochrony przed niepozadanym,
nieuprawnionym ujawnieniem, zmiana lub zniszczeniem#4. Jednak, wydawac
sie¢ moze, ze definicja ta jest zawezona do kwestii ochrony informacji a nie
odnosi sie wielu innych zagrozen, ktore nie musza by¢ zwiazane bezposrednio
z jakimkolwiek nielegalnym wykorzystaniem informacji a moga dotyczyc
dzialan przestepczych wykorzystujacych narzedzia informatyczne lub sama
informacje. Sytuacja taka moze dotyczy¢ obrotu towarami zakazanymi,

40 L. Ciborowski, Walka informacyjna, Torun 1999, s. 186.

41 M. Jabtonski, M. Mielus, Zagrozenia bezpieczenstwa informacji w organizacji gospodarczej,
[w:] M. Kwiecinski (red.), Bezpieczenstwo informacji i biznesu. Zagadnienia wybrane, Krakow
2010, s. 25.

42 M. Kaliski, A. Kierkowska, G. Tomaszewski, Ochrona informacji i zasobow relacyjnych
przedsiebiorstwa, [w:] J. Kaczmarek, M. Kwiecinski (red.), Wywiad i kontrwywiad gospodarczy
wobec wyzwan bezpieczenstwa biznesu, Torun 2010, s. 34.

43 Tamze, s. 71.

44 P. Potejko, Bezpieczenstwo informacyjne [w:] K.A. Wojtaszczyk, A. Materska-Sosnowska
(red.), Bezpieczenstwo panstwa, Warszawa 2009, s. 194.
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pornografii dzieciecej czy wyludzania pieniedzy. Zatem, w pierwszej kolejnosci
nalezy ustali¢ czym jest cyberprzestepczosc i jakich sytuacji dotyczy.

CYBERPRZESTEPCZOSC

Ze wzgledu na szczegolny charakter tej sfery funkcjonowania spolecznego
wyksztalcil si¢ nowy katalog czynow zabronionych okreslany pojeciem
cyberprzestepczosci*>. Cyberprzestepczos¢ definiowana jest jako rodzaj
przestepczosci, w ktorej komputer jest albo narzedziem albo przedmiotem
przestepstwa. Pojecie to obejmuje wszelkie rodzaje przestepstw, ktore
popelniono przy pomocy komputera lub sieci teleinformatycznych.
Cyberprzestepstwo to czyn zabroniony popelniony w obszarze cyberprzestrzen.
Cyberatak jest to celowe zaklocenie prawidlowego funkcjonowania
cyberprzestrzenie, bez koniecznosci angazowania personelu lub innych
uzytkownikoéw. Umozliwia  ominiecie lub  ostabienie  sprzetowych
i programowych mechanizméw kontroli dostepu. Sam atak na sieci
informatyczne to dzialania podejmowane w celu znieksztalcenia,
uniemozliwienia wykorzystania, degradacji lub 2zniszczenia informacji
przechowywanej w komputerze i/lub sieci komputerowej, albo komputera
i/lub sieci komputerowej*. Pojecie cyberprzestepczosci, zwanej rowniez
sprzestepczoscia internetowa” jako okreslenie zabronionych prawem dziatan,
dokonywanych za pomoca komputera w sieci internetowej lub przy jej
wykorzystaniu, godzacych m.in. w bezpieczenstwo wykorzystania technologii
informatycznych, znalazlo juz swoje miejsce zarowno w doktrynie nauk
prawnych, jak i wsrod ekspertow zajmujacych sie bezpieczenstwem
teleinformatycznym*’. MozZzna przyjac, ze cyberprzestepczoS¢ obejmuje trzy
kategorie przestepstw: tradycyjne przestepstwa popelniane z wykorzystaniem
sieci i systemow informatycznych, publikacje nielegalnych tresci w mediach
elektronicznych, inne przestepstwa typowe dla sieci tacznosci elektroniczne;.
Dotychczas zidentyfikowano wiele ich postaci, a wsréod nich4®: 1) ushlugi
finansowe on-line (m.in. propozycje udzialu w wirtualnym hazardzie, tzw.
oszustwa nigeryjskie); 2) cyberlaundering, tzn. wykorzystanie bankowosci
i handlu elektronicznego do tzw. ,prania brudnych pieniedzy”; 3) naruszanie
praw autorskich; 4) rozpowszechnianie pornografii i pedofilii; 5) praktyki
nieuczciwej konkurencji (np. spamming); 6) nielegalny handel (np. antykami
i dzielami sztuki, zagrozonymi gatunkami roslin i zwierzat, medykamentami,
bronia, materialami wybuchowymi, materialami radioaktywnymi, wraz
z instruktazem ich wuzytkowania); 7) szpiegostwo gospodarcze; 8)
propagowanie tresci nazistowskich, rasistowskich, itp.; 9) hacking — wtamania
do komputera; 10) nielegalne podstuchy; 11) cybersquatting.

Niektore czyny zwiazane z cyberprzestepczoscia sa odzwierciedleniem
przestepstw i wykroczen majacych miejsce w Swiecie realnym, ale zostaty

45 K. Chatubinska-Jentkiewicz, M. Karpiuk, Prawo nowych technologii. Wybrane zagadnienia,
Warszawa 2015, s. 351.

46 Stownik Terminéw i Definicji NATO,

http:/ /wenjk.wp.mil.pl/plik/file/N_20130808_AAP6PL.pdf, s. 105.

47 M. Cgzyzak, Spamming i jego karalno$¢ w polskim systemie prawnym, ,Pomiary.
Automatyka. Kontrola” 2009, nr 7.

48 W. Filipkowski, Internet — przestepcza gataz gospodarki, ,Prokurator” 2007, nr 1.
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odpowiednio  zaadaptowane do  warunkow  jakie  oferuje  siec
teleinformatyczna*9. Jednak zauwazyc¢ nalezy, ze cyberprzestepczos¢ nie musi
by¢ symptomem dziatania jednostki wylacznie w sieci, bowiem jednostka moze
by¢ narazona na zagrozenie w konsekwencji ataku na sieci teleinformatyczne.
Zarowno sektor prywatny jak i coraz bardziej obecne w sieci panstwo i wladza
publiczna moga stac sie potencjalnymi ofiarami cyberprzestepczosci. Panstwo
musi utrzymac tempo dynamicznej zmiany, podyktowanej rozwojem nowych
technologii, poniewaz w ten sposob moze ono realizowa¢ swoje zadania
wzgledem rozwoju gospodarczego i roli stuzebnej wobec obywatelas0. Potrzeba
informatyzacji, otwartosc¢ zasobow i dostep do sieci i przetwarzanych przez nig
danych i informacji to kluczowe procesy umozliwiajace rozwoj panstwa i samej
jednostki. JednoczesSnie istotnym zadaniem wladz publicznych jest
zapewnienie bezpieczenstwa w sieci oraz tzw. cyberbezpieczenstwa, czyli
sytuacji skutecznie wypierajacej cyberprzestepczosc.

CYBERINWIGILACJA

Kolejnym pojeciem, ktore wplywa na definicje cyberbezpieczenstwa jest
cyberinwigilacja. Jest to rowniez zjawisko pokrewne cyberterroryzmowi. Za
jedna z postaci terroryzmu uznawany jest bowiem terroryzm panstwowy,
ktorego istota, a zarazem celem dzialan terrorystycznych, jest wymuszenie
postuszenstwa wobec aparatu wtadzy>!. Jest oczywiste, ze proceder taki nie
jest mozliwy bez inwigilacji spoteczenstwa, w szczegolnosci czlonkow opozycji
niedemokratycznego rezimu. Obecnie, cyberprzestrzen i elektroniczne srodki
komunikacji to instrument dziatan aparatu bezpieczenstwa. Moze on przyjac
zarowno forme ograniczenia obywatelom dostepu do internetu i jego
zawartosci (np. spowolnienie sieci, brak dostepu do wyszukiwarek oraz stron
Swiatowych, cenzura stron internetowych, profilowanie), jak i stosowania
srodkow teleinformatycznych w procesie inwigilacji masowej (np. podstuchy,
inwigilacja zachowan w sieciach telekomunikacyjnych). Obie techniki
stanowia obecnie doskonale narzedzie kontroli spoleczenstwa lub jednostki.
Poczatkowo wykorzystywane do dzialan marketingowych, dzisiaj stanowiag
zrodlo zagrozen i stan niepewnosci funkcjonowania w cyberprzestrzeni.
W konsekwencji cyberbezpieczenstwo bedzie sytuacja, w ktorej zaréwno
jednostka jak i cate spoteczenstwo i poszczegolne jego grupy beda wolne od
cyberinwigilacji.

CYBERTERRORYZM

Cyberterroryzm to zagrozenie szczegbdlne cywilizacji, spoleczenstwa
informacyjnego, bezpieczenstwa narodowego i obywateli, wymaga
przeciwdzialania i zdecydowanego zwalczanie. Wspolczesny terroryzm
odznacza sie trzema charakterystycznymi cechami®2. Po pierwsze, akty
terrorystyczne sga przeprowadzane w sposob umozliwiajacy uzyskanie przez

49 K. Chatubinska-Jentkiewicz, M. Karpiuk, Prawo..., s. 351-352.

50 S. Dworecki, Zagrozenia bezpieczenstwa panstwa, Warszawa 1994, s. 16.

51 K. Stawik, Terroryzm. Aspekty prawno-miedzynarodowe, kryminalistyczne i policyjne,
Poznan 1993, s. 114-130.

52 Tamze.
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nie miedzynarodowego rozglosu. Po drugie, cechuje je wysoki stopien
zorganizowania grup terrorystycznych. Po trzecie wreszcie, organizacje
terrorystyczne  dysponuja  obecnie  pokaznym = zasobem = Srodkow
ekonomicznych i technicznych, wykorzystujac na masowa skale narzedzia
teleinformatyczne, w tym internet, do dzialan skierowanych przeciwko
spoleczenstwu oraz aparatowi panstwowemu wrogich krajow. Zdaniem
amerykanskiego eksperta do spraw cyberbezpieczenstwa D. E. Denninga,
»,Cyberterroryzm jest konwergencja cyberprzestrzeni i terroryzmu. Dotyczy
nielegalnych atakow i grozb atakow przeciwko komputerom, sieciom
komputerowym i informacjom przechowywanym w nich by zastraszy¢ lub
wymusi¢ na rzadzie lub spoteczenstwie polityczne lub spoteczne cele. By
zakwalifikowacC atak jako cyberterroryzm powinien on skutkowac przemoca
przeciwko ludziom lub mieniu lub przynajmniej wyrzadzi¢ wystarczajace
szkody aby wywolywac poczucie strachu®3.” Zjawisko to jest przy tym obecnie
najmniej przewidywalne, m.in. z uwagi na powszechne zastosowanie sieci
teleinformatycznej bedacej instrumentem oddzialtywania zorganizowanych
grup terrorystycznych na funkcjonowanie infrastruktury krytycznej panstwa,
a wiec krajowych systemow cyberbezpieczenstwa: lacznosci, energetyki,
transportu, zaopatrzenia w wode, finansowych, itd. Metody korzystania przez
zorganizowane grupy przestepcze i indywidualnych przestepcow w dziataniach
cyberterrorystycznych to m.in. wlamania do komputerow (hacking), wlamania
do systemow informatycznych dla osiagniecia korzysci (cracking),
wykorzystanie programu umozliwiajacego wejscie do serwera z pominieciem
zabezpieczen (back door), podstuchiwanie pakietow miedzy komputerami
i przechwytywanie haset i loginow (sniffing), podszycie sie pod inny komputer
(IP spoofing), wirusy i robaki komputerowe, bomby logiczne, wyludzanie
poufnych  informacji  (phishing)®*.  teleinformatycznych, fizycznych
i edukacyjnych majacy na celu niezaktocone funkcjonowanie i bezpieczenstwo
cyberprzestrzeni. Jest oczywiste, Zze ze wzgledu na szczegdlna szkodliwosc
spoleczna cyberterroryzmu i zagrozenie jakie stwarza dla wspolczesnego
Swiata, spotyka sie z wyrazna reakcja prawno-karna zar6wno na gruncie
prawa miedzynarodowego i jaki i ustawodawstwa krajowego. Zgodnie z art. 2
pkt 7 ustawy z dnia 10 czerwca 2016 r. o dzialaniach antyterrorystycznych>5
zdarzeniem o charakterze terrorystycznym jest sytuacja, co do ktorej istnieje
podejrzenie, ze powstala na skutek przestepstwa o charakterze
terrorystycznym, o ktorym mowa w art. 115 § 20 ustawy z dnia 6 czerwca 1997
r. — Kodeks karny®®, lub zagrozenie zaistnienia takiego przestepstwa. Zgodnie
z § 20 przestepstwem o charakterze terrorystycznym jest czyn zabroniony
zagrozony kara pozbawienia wolnosci, ktorej gorna granica wynosi co najmniej
5 lat, popetniony w celu: 1) powaznego zastraszenia wielu osob; 2) zmuszenia
organu wladzy publicznej Rzeczypospolitej Polskiej lub innego panstwa albo
organu organizacji miedzynarodowej do podjecia lub zaniechania okreslonych
czynnosci; 3) wywolania powaznych zaklocen w ustroju lub gospodarce

53 J. Kisielnicki, MIS. Systemy informatyczne zarzadzania, Warszawa 2008.

54 J. Szafranski, Cyberterroryzm - rzeczywiste zagrozenie w wirtualnym $Swiecie?, [w:] T.
Jemioto, J. Kisielnicki, K. Rajchel (red.), Cyberterroryzm - nowe wyzwania XXI wieku,
Warszawa 2009.

55 Dz.U. z 209 r., poz. 796

56 Ustawa z dnia 6 czerwca 1997 r. Kodeks karny (tj. Dz.U. z 2019 r., poz. 1950 ze zm.).
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Rzeczypospolitej Polskiej, innego panstwa lub organizacji miedzynarodowej —
a takze grozba popelnienia takiego czynu. Istotna grupe stanowiag
przestepstwa komputerowe, ktorych podstawa prawna moze stanowic
podstawe odpowiedzialnosci za dzialania cyberterrorystyczne. W szczegolnosc
trzeba tutaj zwroci¢ uwage na przestepstwa udaremniania lub znacznego
utrudniania dostepu do informacji zapisanej na komputerowym nosniku
informacji osobie do tego uprawnionej (sprawca podlega pozbawienia wolnosci
do lat 3), oraz sabotazu komputerowego. W Kodeksie karnym zostal okreslony
rowniez typ przestepstwa podlegajacego na niszczeniu, uszkadzaniu,
usunieciu lub bezprawnej zmianie zapisu istotnej informacji na
komputerowym nosniku informacji, ktorym jest material lub urzadzenie
shuzace do zapisywania, przechowywania i odczytywania danych w postaci
cyfrowe lub analogowej’’. W przypadku sabotazu komputerowego,
przedmiotem ochrony prawno karnej jest informacja, ktora jest dobrem
szczegOlnie waznym w dobie spoleczenstwa informacyjnego. Za taki czyn
nalezy uznac znaczenie powszechnej informacji dla obronnosci kraju,
bezpieczenstwa w komunikacji, funkcjonowania administracji rzadowej,
samorzadowej lub innego organu panstwowego, ktora musi mie¢ wymiar
szczegllny, a dotyczy¢ moze: rozmieszczenia elementow infrastruktury
obronnej panstwa, systemow kierowania komunikacja kolejowa, lotnicza,
drogowa i wodna. Czyn ten polega na niszczeniu, uszkadzaniu, usuwaniu lub
zmianach zapisu informacji. Zatem w 2znaczeniu Scistym pojeciem
cyberterroryzmu nalezy okresli¢ dziatalnosc¢ terrorystyczna prowadzona wobec
systemow teleinformatycznych, w celu zniszczenia lub modyfikacji zasobow
informacyjnych znajdujacych sie¢ w tych systemach, a w konsekwencji utraty
zycia, zdrowia lub mienia przez ofiary ataku terrorystycznego. Cyberterroryzm
moze tez mie¢ miejsce w przypadku wykorzystywania cyberprzestrzeni i sieci
teleinformatycznej do dzialan o charakterze terrorystycznym. W ujeciu
szerokim natomiast, trzeba go utozsamiac¢ z wszelkimi dziataniami wzgledem
cyberprzestrzeni, w tym rowniez fizycznymi zamachami na infrastrukture
teleinformatyczna oraz  aktywnoscia ideologiczna w  internecie®8.
W konsekwencji zapewnieniem cyberbezpieczenstwa bedzie ochrona
cyberprzestrzeni, czyli zespol przedsiewzie¢ organizacyjno-prawnych, majacy
na celu zwalczanie cyberterroryzmu.

DEZINFORMACJA

Dezinformacja to zjawisko znane od zarania dziejow, jednak w powiazaniu
znowymi technologiami cyfrowymi, stanowi ogromne zagrozenie dla
bezpieczenstwa jednostek i panstw. Dezinformacja jest zjawiskiem, ktore godzi
w samo serce demokracji, poniewaz wykorzystuje jej niezbedny element —
wolnosc slowa®®. Z tego powodu tak trudnym procesem bedzie regulacja
miedzynarodowa. Proponowane rozwigzanie pozwala na zwalczanie

57 M. Czyzak, Wybrane aspekty zjawiska cyberterroryzmu, ,Telekomunikacja i Techniki
Informacyjne” 2010, nr 1-2, s. 45.

58 P. Sienkiewicz, Terroryzm w cybernetycznej przestrzeni, [w:] T. Jemiolo, J. Kisielnicki, K.
Rajchel (red.), Cyberterroryzm — nowe wyzwania XXI wieku, Warszawa 2009.

59 Zob. pojecie dezinformacji [w:] Leksykon cyberbezpieczenstwa, (red.) K. Chatubinska-
Jentkiewicz, Warszawa 2024, s. 98.
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dezinformacji, przy zastosowaniu jej najwiekszego atutu — powszechnosci,
ktora gwarantuje Srodowisko internetowe®0.

Zwalczanie dezinformacji w mediach spotecznosciowych staje sie
jednym z podstawowych celow dzialan na rzecz cyberbezpieczenstwa. To
kolejny nowy obszar tworzacy nowe Srodowisko zagrozen ze strony mediow.
Chociaz prowadzone przez panstwo kampanie dezinformacyjne w mediach
spolecznosciowych to stosunkowo nowe zjawisko, a ich oddzialywanie poprzez
zastraszanie i dyskredytowanie moze stanowic¢ zagrozenie dla jednostki,
okreslonych grup spotecznych czy panstw, wciaz istnieja ograniczone dowody
na to, ze moga wplywac na poglady czy systemy wartosci. Jednak juz same
kampanie dezinformacyjne w mediach spotecznosciowych wyraznie odnosza
sukces operacyjny. Bylo to szczegélnie widoczne w przypadku wyborow
prezydenckich w Stanach Zjednoczonych, ktore odbyly 8 listopada 2016 roku.
Podczas poprzedzajacej je kampanii wyborczej publikowano falszywe
informacje, ktore zdobywaly w Internecie znacznie wieksza popularnosc¢ niz
prawdziwe wiadomosci. Przykladem ,fake newsa” z tego okresu moze byc
komunikat informujacy o Papiezu Franciszku®!. Technika dezinformacyjna,
jaka jest fake news stala sie¢ jedna z najbardziej popularnych metod walki
w informacyjnej wojnie miedzy Ukraing i Rosja. W zasadzie, nieprawdziwe
fakty sa uzywane wsrod serwisow spotecznosciowych Rosji dla rozpalenia
nienawisci u Rosjan w stosunku do ludnosci Ukrainy i prowadzonej polityki
nienawisci. Podobne techniki stosuje sie wobec sojusznikow Ukrainy.
Studenci jednego z najpopularniejszych uniwersytetow na Ukrainie stworzyli
strone internetowa, na ktorej walcza z rosyjska propaganda - ,StopFake”62
Strona do weryfikacji informacji zostata uruchomiona 2 marca 2014 roku. Na
pomyst jej uruchomienia wpadli wykladowcy, absolwenci oraz studenci
Mohylanskiej Szkoly Dziennikarstwa i kursu dla dziennikarzy i redaktorow
Digital Future of Journalism. Do projektu dolaczyli dziennikarze, redaktorzy,
programisci, ttumacze i wszyscy, ktorym nie byl obojetny los Ukrainy i jej
narodu w czasie okupacji Krymu i wojny w Donbasie. Projekt stat sie serwisem
informacyjnym, w ktéorym wszelkie formy kremlowskiej propagandy
poddawane sa wnikliwej analizie.

Sam przekaz dezinformacyjny to informacja tworzona 2z intencjq
generalnej szkody badz takze bezmyslne powtarzanie niesprawdzonych
informacji. Przekazy te mozna podzieli¢, korzystajac z dwoch kryteriow tacznie:
stosunku do prawdy oraz intencji tworzenia i rozpowszechniania. Wyrézniamy
kilka podstawowych gatunkow, ktore maja swoje wlasne, odrozniajace cechy.
Mylne informacje (misinformation) to falszywe wiadomosci, ktore sa
rozpowszechniane bez ztej intencji. Ta kategoria obejmuje falszywe laczenie
faktow (false connection), jesli przyktadowo tytul, czy ilustracje nie sa zgodne
z trescia tekstu; wprowadzajacqg w blad tres¢ (misleading content) lub
wprowadzajace w blad uzycie informacji.

60 Na podstawie K. Chatubinska-Jentkiewicz, Prawne granice dezinformacji w Srodkach
spotecznego przekazu, Torun 2023.

61 Papiez Franciszek popieral kandydature Donalda Trampa pod czas wyboréw Stanach
Zjednoczonych w 2016 roku.

62 https://www.stopfake.org/uk/golovna/(dostep: 27.01.2025.)
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Z drugiej strony, mozliwe jest niegodziwe uzycie informacji (malinformation),
czyli udostepnianie prawdziwych informacji w celu dokonania szkody. W tej
kategorii mieszcza sie cyberataki, czy mowa nienawisci.

Jednak dezinformacja to przede wszystkim akt, w ramach ktorego
falszywe informacje sa tworzone i udostepniane w ztej wierze lub prawdziwe
informacje przekazywane sa w taki sposob by wywolac¢ falszywe opinie. Sama
dezinformacja takze moze mie¢ rozny charakter. Mozemy wymienic
sfabrykowana tres¢ (fabricated content) — gdy nowa treSc¢ jest zupelnie
falszywa 1 stworzona, zeby oszuka¢ odbiorce iwyrzadzi¢ szkode;
zmanipulowana tres¢ (manipulated content) — kiedy prawdziwa informacja lub
obraz sa znieksztalcone, zeby oszukac¢ odbiorce; falszywa tres¢ (imposter
content) — jesli falszywie powoluje sie na prawdziwe zrodia oraz falszywy
kontekst (false context) — kiedy prawdziwa tresc jest ulokowana w falszywym
kontekscie. Jeszcze innym obliczem dezinformacji jest prowadzenie polityki
informacyjnej majacej na celu podwazanie atrybutéw danego panstwa,
autorytetu jego wladzy publicznej. W tym sensie dezinformacja, bardzo czesto
jednoczesnie jako akt agresji w cyberprzestrzeni, staje sie elementem wojny
informacyjne;j.

Oficjalna unijna definicje dezinformacji opracowal zespoél ekspertow
z krajow cztonkowskich Unii Europejskiej. Zgodnie 2z tg definicja,
dezinformacja to ,falszywa, niedokladna lub wprowadzajaca w blad
informacja, stworzona, zaprezentowana i rozpowszechniana dla zysku lub
rozmysSlnego spowodowania szkody publicznej”®3. Zgodnie 2z powyzsza
definicja, dezinformacja jest dzialaniem celowym, zmierzajacym do wywolania
okreslanej reakcji spotecznej, politycznej czy tez gospodarczej. Dezinformacja
podwaza zaufanie do instytucji publicznych oraz szkodzi demokracjom przez
utrudnianie obywatelom podejmowania swiadomych decyzji. Szkoda
publiczna obejmuje zagrozenia dla demokratycznych proceséw politycznych
i ksztaltowania polityki oraz dla dobr publicznych, takich jak ochrona zdrowia
obywateli UE, sSrodowisko naturalne lub bezpieczenstwo. Dezinformacja nie
obejmuje btedow sprawozdawczych, satyry i parodii ani wyraznie oznaczonych
stronniczych wiadomosci i komentarzy.

Nieprawdziwe informacje sieja niepewnosSC oraz przyczyniaja sie do
napie¢ spotecznych, co moze mie¢ powazne konsekwencje szczegolne dla
bezpieczenstwa obywateli. Rozwo6j nowoczesnych technologii sprawit, ze takie
nieprawdziwe informacje z latwoscig rozprzestrzeniaja sie¢ na skale globalng®4.
Wraz z rozwojem nowoczesnych technologii, powstaly rowniez nowe formy
rozpowszechniania nieprawdziwych informacji. Obecnie, przy pomocy
sztucznej inteligencji mozna wykreowa¢ rowniez sztuczne wideo, tzw.
y,deepfake”. Wideo to polega na podmienieniu twarzy albo ciala konkretnej
osoby na dowolna inng postac. Dzieki temu, mozna zmieni¢ wypowiedz osoby,
a takze jej ruchy ciata. Po raz pierwszy sformulowaniem ,deepfake”, pojawilto
sie¢ w 2017 roku. Byt to pseudonim uzytkownika, ktory przy pomocy sztucznej
inteligencji, tworzyt i publikowal filmy pornograficzne z wykorzystaniem

63https:/ /www.cyberdefence24.pl/ue-unijna-definicja-dezinformacji-i-nowy-kodeks-
postepowania-dla-mediow (dostep: 27.01.2025.).

64 Krajowa Rada Radiofonii i Telewizji, Fake news - dezinformacja online. Préby
przeciwdziatania tym zjawiskom z perspektywy instytucji miedzynarodowych oraz wybranych
panstw UE, w tym Polski, Warszawa 2020, s. 7.
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wizerunkow znanych gwiazd. Deepfake polega nie tylko na podmianie obrazu,
moze byc¢ rowniez podlozony dzwiek, nasladujacy glos konkretnej osoby®>.
Technologia deepfake niesie za soba wiele zagrozen, gdyz moze byc¢ ona
wykorzystywana do manipulowania opinia publicznga. Wraz z rozwojem tej
technologii, takie falszywe filmy stajq sie coraz trudniejsze do wykrycia®6. Nie
istniejg rowniez uregulowania prawne, ktore ograniczalyby korzystanie z tej
technologii. W zwiazku 2z tym istnieje niepewnos¢ co do legalnosci
publikowania oraz ewentualnych sankcji za udostepnianie nieprawdziwych
informacji i sztucznie spreparowanych przekazow audio wideo.

W polskim systemie prawnym nie ma obecnie jednorodnej regulacji
dotyczacej definiowania terminu dezinformacji. Zagadnienia zwiazane
z rozpowszechnianiem takich informacji w przestrzeni publicznej, sa
uregulowane w roznych aktach prawnych, przede wszystkim w ustawie z dnia
26 stycznia 1984 r. Prawo prasowe, w ktorej zostaly uregulowane zagadnienia
zwiazane z prasowa dzialalnoscia wydawnicza i dziennikarska. W tym
kontekscie oczywiscie te unormowania odnosza sie¢ do waskiej strefy prasy
internetowej. Art. 6 ust. 1 wyzej wymienionej ustawy, stanowi o tym, ze prasa
zobowiazana jest do prawdziwego przedstawiania omawianych zjawisk.
Dziennikarz natomiast jest zobowiazany do starannego i rzetelnego zbierania
oraz wykorzystywania materialow prasowych, w szczegélnosci powinien
sprawdzac czy uzyskane wiadomosci sa zgodne z prawda lub podac ich zrodlo
(art. 12 ust. 1). Publikowanie w prasie nieprawdziwych informacji nie podlega,
co do zasady, karze. Redaktor, autor albo inna osoba, ktéra opublikowata
materiatl prasowy, ponosi natomiast odpowiedzialnos¢ cywilna za naruszenie
praw wynikajace z opublikowania materiatu prasowego. Publikacja materialu
prasowego, nawet wtedy gdy jest prawdziwa, moze naruszac¢ dobra osobiste
osoby fizycznej lub prawnej. W momencie, gdy okaze sie, ze opublikowane
informacje sa nieprawdziwe, to odpowiedzialnos¢ dziennikarza bedzie zalezala
od ustalenia, czy przy zbieraniu materialu, zachowat nalezyta starannosc oraz
rzetelnosc i czy mogt powziac¢ watpliwos¢ co do wiarygodnosci swoich zrodet
informacji®’. Ustawa z dnia 18 lipca 2002 r. o swiadczeniu ustug droga
elektroniczna, reguluje natomiast kwestie zwiazane z odpowiedzialnoscia
ushugodawcow, swiadczacych ustugi na odleglosc.

Naturalnym Srodowiskiem dzialan dezinformacyjnych (czy tez
dezinformujacych) jest chaos informacyjny oraz nacechowanie emocjonalne
przekazow medialnych, w ramach ktoérych czesto Scieraja sie rozne grupy
interesu. Jezeli do tego mamy do czynienia z dynamicznym rozwojem sytuaciji,
nieprzewidywalnoscia procesow spotecznych, to w praktyce bardzo trudne lub
wrecz niemozliwe jest odroznienie aktywnosci zwyklych aktorow sceny
publicznej, w tym ekspertow, doradcow, duchownych czy naukowcow
komentujacych dang sytuacje zagrozenia, od celowych dziatan inspirowanych
przez obce shuzby specjalne lub innych aktorow panstwowych.

V. Volkoff podkresla, ze dezinformacja moze by¢ rozumiana na dwa
sposoby — wezszy oraz szerszy. W ujeciu waskim dezinformacja to zjawisko
w potowie drogi miedzy wprowadzaniem w blad a wplywaniem. Autor ten
wskazuje, ze o ile wprowadzanie w btad jest czynnoscia jednorazowa, zwiazana

65 https:/ /miroslawmamczur.pl/deepfake-co-to-takiego-i-jak-go-zrobic/ (dostep:27.01.2025)
66 https://miroslawmamczur.pl/deepfake-co-to-takiego-i-jak-go-zrobic/ (dostep:27.01.2025)
67 Ibidem, s. 30-31.
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z konkretnym zadaniem, gdzie dopuszcza sie pewna amatorszczyzne
w zwiazku z wykorzystywaniem najrozniejszych srodkow zmierzajacych do
wmowienia pewnych okreslonych tresci konkretnym osobom, to juz sama
dezinformacja prowadzona jest w sposob systematyczny, fachowy, zawsze za
posrednictwem mass mediow i jest adresowana do opinii publicznej, a nie
sztabow krajow-obiektow dziatan®8. Z kolei podczas gdy wplywanie ma
charakter pozornie niezorganizowany, oportunistyczny i glownie ilosciowy,
dezinformacja ma za zadanie realizacje konsekwentnego programu
zmierzajacego do zastapienia w Swiadomosci, a przede wszystkim
podswiadomosci spotecznej bedacych przedmiotem tych dziatan, pogladow
uznanych za niekorzystne dla dezinformatora takimi, ktére uwaza on za
korzystne dla siebie. Wtedy tez dezinformacja zostaje wchlonieta w przez
kontekst bezpieczenstwa i nie ma wiekszego znaczenia, ze dany decydent
zdementuje konkretna informacje lub teze. Sila rzeczy staje ona wowczas
elementem oficjalnego dyskursu bezpieczenstwa.

W szerszym znaczeniu dezinformacja obejmuje takze techniki
wplywania, jak podkresla V.Volkoff, z dwoch zasadniczych powodow. Z jednej
strony ci sami ludzie, w ramach tej samej organizacji prowadza dzialania
w obu tych dziedzinach - wprowadzania w blad oraz wplywania. Z drugiej
natomiast postuguja sie analogiczna charakterystyka celu. Zaréwno
w dezinformacji jak i we wplywaniu ,cel widzi sie¢ jako wspolnika”®. Zdaniem
autora wystarczy wprowadzi¢ do opinii publicznej minimalny nawet, ale
odpowiedni katalizator, a nastapi reakcja spoleczna zgodna z oczekiwaniami
dezinformatorow, a posiadajaca przy tym pozory spontanicznosci. Podkresla
sie, ze wprowadzanie w blad jest technika, natomiast dezinformacja
doktryna’o.

Dezinformacja to akt, w ramach ktorego falszywe informacje sa tworzone
i udostepniane w ztej wierze lub prawdziwe informacje przekazywane sa w taki
sposob by wywotac falszywe opinie. informacja tworzona z intencjgq generalne;j
szkody badz takze bezmyslne powtarzanie niesprawdzonych informacji.
Przekazy te mozna podzieli¢, korzystajac z dwoch kryteriow tacznie: stosunku
do prawdy oraz intencji tworzenia i rozpowszechniania.

Zatem dezinformacje nalezy rozumie¢ jako mozliwe do zweryfikowania
nieprawdziwe, wprowadzajace w blad lub takze prawdziwe informacje, (majace
na celu wywolanie falszywej opinii na dany temat) tworzone, przedstawiane
i rozpowszechniane w celu wuzyskania korzysci gospodarczych lub
wprowadzenia w blad opinii publicznej, ktore moga wyrzadzi¢c szkode
publiczna.

ZAKONCZENIE
Zgodnie z art. 2 pkt 4 ustawy z dnia 5 lipca 2018 r. o krajowym systemie

cyberbezpieczenstwa?! cyberbezpieczenstwo to odpornos¢ systemow
informacyjnych na dzialania naruszajace poufnosc, integralnosc¢, dostepnosc

68 V. Volkoff, Psychosocjotechnika, dezinformacja — orez wojny, Wydawnictwo Antyk, Komoréow
1999 r., s. 8.

69 Ibidem, s. 9.

70 Ibidem, s. 11.

71 Dz.U. z 2018 r., poz. 1560.
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i autentycznosc przetwarzanych danych lub zwiazanych z nimi ushug
oferowanych przez te systemy. Jednak na pojecie bezpieczenstwa w sieci czy
cyberbezpieczenstwa sklada sie ochrona zasobow - danych, informacji,
a ogolnie tresci cyfrowych, ochrona sieci teleinformatycznych, urzadzen czyli
komputerow, a takze ochrona przesytu tresci za pomoca sieci, a wiec samego
procesu komunikowania. Nalezy dodac tu jeszcze czynnik ludzki, czyli ochrone
uzytkownika sieci i komputerow. Wciaz kluczem do dzialan stwarzajacych
wszelkiego typu zagrozenia w cyberprzestrzeni jest kwestia wykorzystywania
luk i bledow w narzedziach programistycznych. Z calg pewnoscia nalezy
podkresli¢, ze istotnym elementem tego procesu wciaz pozostaje dzialanie
cztowieka. Prawo bezpieczenstwa informacyjnego dotyka zagadnien
zwiazanych z prawna ochrong systemu telekomunikacyjnego, ktory zawiera
okreslone dane umozliwiajace swiadczenie ustug, ochrona samych ustug
Swiadczonych droga elektronicznag i zwiazanych z nimi tresci oraz baz danych,
a takze samych sieci, za pomoca ktorej nastepuje przekaz takich ustug?2.
Jednak elementem wspolnym podlegajacym ochronie jest wartosc
o szczegolnym charakterze - informacja. W przepisach prawnych
ustawodawca podjal probe zdefiniowania czynow przestepczych, gdzie
dochodzi do naruszen zwiazanych 2z informacja i systemami, ktore te
informacje przetwarzaja, a takze ustalenia zakresu odpowiedzialnosci za
dzialania nielegalne. Jednak obok pojecia bezpieczenstwa informacyjnego
wyksztalcilo sie pojecie cyberbezpieczenstwa, ktore mozna zdefiniowac jako
wszelkie dzialania — metody, procedury, rozwigzania prawne — podejmowane
przez wlasciwe w tym wzgledzie podmioty, ktore zmierzaja do integralnosci
zgromadzonych, przechowywanych i przetwarzanych zasobow
informacyjnych, zmierzajace do ich ochrony przed niepozadanym,
nieuprawnionym ujawnieniem, zmiana lub zniszczeniem’3. Wydawac sie
moze, ze definicja ta jest zawezona do kwestii ochrony informacji a nie odnosi
sie¢ wielu innych zagrozen, ktore nie musza byc¢ zwigzane bezposrednio
z jakimkolwiek nielegalnym wykorzystaniem cyberprzestrzeni a moga dotyczyc¢
dzialan przestepczych wykorzystujacych narzedzia informatyczne -
oprogramowania, komputery lub samag informacje. Podobnie jak wskazana
powyzej definicja cyberbezpieczenstwa przyjmujaca je za odpornosc systemow
informacyjnych na dzialania naruszajace poufnosc¢, integralnos¢, dostepnosc
i autentycznosS¢ przetwarzanych danych lub zwiazanych z nimi ushlug
oferowanych przez te systemy, ktora odnosi si¢ do bezpieczenstwa sieci
teleinformatycznej i ustug Swiadczonych za ich pomoca (art. 2 pkt 4 ustawy
o krajowym systemie). Cyberbezpieczenstwo jest pojeciem odnoszacym sie¢ do
stanu zapewnienia ochrony i przeciwdzialania zagrozeniom, ktore dotykaja
samej cyberprzestrzeni, jak i funkcjonowania w cyberprzestrzeni a dotyczy to
zarowno sektora publicznego jak i prywatnego oraz ich wzajemnych relacji.
Natomiast na rzecz tego stanowiska przemawia charakterystyka pojecia samej
cyberprzestepczosci, cyberinwigilacji i cyberterroryzmu jako pojecia

72 K. Chatubinska-Jentkiewicz, M. Karpiuk, Prawo bezpieczenstwa informacyjnego, Warszawa
2015, s. 5.
73 P. Potejko, Bezpieczenstwo..., s. 194.
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obejmujacego generalnie swoim zakresem zagrozenia, jakie pojawiaja sie
w cyberprzestrzeni’4.
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cyberbezpieczenstwie) (Dz. U. UE. L. z 2019 r. Nr 151, s. 15).

CYBER SECURITY - DEFINITION ISSUES
Abstract
In the current legal conditions, the regulators' approach to the issue of
cybersecurity results from the identification of this type of phenomenon with

the need to counteract attacks primarily targeted at IT networks. This position,
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however, seems unfounded, especially in the context of analyzing the concept
of cyberspace and the threats associated with it. Cybersecurity is a term
referring to ensuring protection and counteracting threats that affect
cyberspace, as well as functioning in cyberspace, and this applies to both the
public and private sectors and their mutual relations. This position is also
supported by the characteristics of the concept of cybercrime, which generally
covers in its scope threats that appear in cyberspace. However, it is widely
accepted that the digital world should be regulated just like the real world.
The article attempts to justify the position indicated above.

Key words: cybersecurity, cyberspace, information, surveillance, terrorism.
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